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FLECOmMS = 45 Pour les entreprises et les collectivités
i publiques, 2002 a été marquée par
T deux grandes tendances :

mm une accélération de ouverture
des systémes d’information

une forte augmentation des
infections par virus

Si les moyens humains, organisationnels,
techniques, sont globalement en progres-
sion, la conception et la mise en place d’'une
stratégie globale de sécurité restent encore
trop marginales.

“La comparaison entre les moyens dévelop-
pés et la dépendance forte [des entreprises
vis-a-vis de leur systéme d’information] pose
la question de savoir s’il s’agit d’inconscien-
ce manageériale, de manque de temps ou de
prise de risque pleinement et volontairement
assumeée.”

Le chemin est encore long pour passer
d’un sentiment de confiance @ une sécurité
maitrisée.

L’essor de la société numérique doit aller de pair
avec une forte mobilisation de tous : décideurs,
responsables techniques et opérationnels,
utilisateurs finaux.

CLUB DE LA SECURITE DES SYSTEMES D’INFORMATION FRANCAIS



ETUDE ET STATISTIQUES
SUR LA SINISTRALITE
INFORMATIQUE EN FRANCE

~200

UN SENTIMENT
DE DEPENDANCE
AUl S’INFLECHIT

SECTEUR PRIVE
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Services 27%
Transports 10%

Commerce 22% |
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Une dépendance
forte

Une dépendance
modérée

Une dépendance
faible

Les entreprises annoncent une dépendance
moins forte en 2002. “Dans une société de
plus en plus numérique, la question se pose
de savoir sur quels critéres objectifs peut
s’appuyer cet infléchissement”.

Les effectifs creusent les disparités, non
moins que les secteurs d’activité. Toutefois,
cette rupture de perception n’est pas pour
autant le reflet de la réalité, notamment pour
les PME.

UNE OUVERTURE
DES SYSTEMES
EN FORTE
PROGRESSION

SITE INTERNET
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54%

MESSAGERIE ELECTRONIQUE GENERALISEE
52%
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INTRANET
41%
31%
ACCES DISTANT POUR LES SALARIES MOBILES
18%
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11%

18%
AGHATS SUR INTERNET
10%
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Ce sont la messagerie électronique et 'accés
Internet généralisés qui enregistrent la plus
grande progression dans louverture des
systémes d’information.

Les opérations de commerce en ligne font
exception a cette ouverture.

“La baisse des ventes et achats sur Internet
montre que la confiance en I’économie numé-
rique ne s’est pas encore établie. Concernant
les achats, seules les entreprises de plus de
1000 salariés se démarquent a 24 %”.

Une scission trés nette apparait a partir de 200
salariés, avec 59 % de sites internet en dec¢a
contre plus de 80 % au-dela.

CONTINUITE
D’ACTIVITE :
DES PROGRES
INSUFFISANTS

PROCEDURES DE SAUVEGARDE
DE L'INFORMATION

96%
84%
MISE EN PLACE D'UN PLAN ET DE MOYENS
DE SECOURS DES EQUIPEMENTS

35%
18%

MISE EN PLACE D'UN PLAN
DE REACTION EN CAS D'INCIDENT

30%

1

17%
2002 W 2001

Si les procédures de sauvegarde sont généra-
lisées quels que soient I'effectif et le secteur,
il n’en est pas de méme pour les plans de
secours et les plans de réaction.
“L’augmentation constatée semble le début
d’une prise de conscience qui appelle un
renforcement au regard des niveaux de
dépendance. Les événements de I’automne
2001, aux Etats-Unis et a Toulouse, ainsi que
les craintes liées d la crue centennale en région
parisienne peuvent aussi se refléter dans ces
chiffres”. Dans cet esprit, il ne s’agit plus de la
seule continuité d’un service informatique mais
de la pérennité de l'activité économique.




REPARTITION
PAR EFFECTIF

Plus de 1000
salariés 10%

de 500 a 999
el e Le Clusif a fait appel a des experts d’horizons variés
pour commenter les statistiques. Des extraits sont

reproduits en italique dans ce document.

de 10a 199
salariés 52%

de 200 a 499

salariés 20%

LOGICIELS ANTIVIRUS

92%
TROP PEU —
MOTS DE PASSE Il est inquiétant de constater le faible niveau
DE 8?‘3% de déploiement de pare-feux et de systéme
PARE-FEUX e — : de détection d’intrusion. Le rapprochement
37% avec l'effectif et le secteur d’activité permet
31% de constater que cette carence est largement
SURVEILLANCE DU RESEAU CONTRE LES INTRUSIONS, SYSTEME D'ALERTE imputable aux entreprises de moins de 200
390, salariés et que tous les secteurs sont concer-
33% nés. A I’heure d’une ouverture marquante des
MOYENS D'AUTHENTIFICATION RENFORCEE systémes d’information et d’une dépendance
NG forte des entreprises, la prise de conscience
e e e des risques liés est insuffisante.
i W00 2001

DES SINISTRES
DECLARES
EN

INFECTIONS PAR VIRUS
26,3%

14,8%
PERTES DE SERVICES ESSENTIELS

60% des entreprises déclarent n’avoir subi
aucun sinistre. Il semble évident que de
nombreux incidents ne sont pas comptabilisés,

pRUGRESSIUN 16.9% 22,6% car non détectés. La tendance générale est de

relativiser I'impact des sinistres récurrents.

PANNES THTEANES 19.1% Les événements naturels sont cités, a 23 %,

18 5% en premiére position d’impact fort, le virus ne

ERREURS D'UTILISATION se situant qu’a 15%. L’évaluation financiére

14.4% des incidents reste encore trés marginale.

11,9% Pourtant “ce calcul est I’'un des moyens per-

ERREURS DE CONCEPTION mettant de justifier les dépenses en matiére

de sécurité. Pour un RSSI, il s’agit d’un levier

NS pour dégager des budgets. D’autre part, nous

6,1% constatons que les entreprises estiment globa-

3.6% lement les impacts de sinistres comme faibles

EVENEMENTS NATURELS mais ne procédent pas a une évaluation, d’oi

w la question de savoir sur quels éléments
1% 2002 [ 2007 tangibles repose leur réponse.”

UNE
PROTECTION
RESSENTIE
A DEGRE
VARIABLE

BTP (en pourcentage)

COMMERCE

INDUSTRIE

SERVICES

TELECOMS

TRANSPORTS

Tres bien
protégée

Relativement ‘Insuffisamment Trés mal

bien protégée protégée protégée

Des différences notables apparaissent selon
les secteurs d’activité. Il s’agit bien la d’un
sentiment, qui ne repose pas toujours sur
des éléments concrets. Ainsi, “les Télécoms
se sentent, a 100 %, trés bien ou relativement
bien protégés, avec une ouverture trés forte
de leurs systémes d’information et la mise en
ceuvre G 43 % de pare-feux.” Le rapprochement
avec les autres graphes de I’étude fait état
d’un décalage entre sentiment de dépendance
et sentiment de protection. Celui-ci peut
s’expliquer par une incohérence de démarche
ou des délais de déploiement d’une politique
de sécurité.
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100 COLLECTIVITES
PUBLIGUES

ONT REPONDU

A LENQUETE

REPARTITION

Collectivités Locales,

Territoriales 30%
- Xy

d’Etat 40%

Etablissements
Hospitaliers 30%

Administrations

Les écarts souvent significatifs entre les trois catégo-
ries s’expliquent par des différences d’organisation.
Ainsi, “les administrations centrales et déconcentrées
gérent des réseaux nationaux alors que les collecti-
vités territoriales et les établissements hospitaliers
présentent des situations trés disparates... Leur
comportement [des collectivités territoriales] est
assez proche de celui des PME ol le réle d’un maire
peut étre comparé a celui d’un chef d’entreprise.”

Les systémes d’information sont largement ouverts,
particulierement dans les administrations d’Etat :
84 % d’accés a un Intranet et 61% d’accés distant
pour les salariés mobiles.

RETROUVEZ LINTEGRALITE
DE LETUDE EN LIBRE TELECHARGEMENT

SsuR www.clusif.asso.fr

Egalement disponihles en libre téléchargement sur le site du Clusif :

LES PANOCRAMAS
DE LA CYBERCRIMINALITE

La sécurité physique est assurée en priorité par les
onduleurs et dispositifs anti-incendie. La plupart des
moyens techniques, humains et organisationnels
sont au diapason. Cependant, certains sont encore
peu développés, notamment les moyens d’authenti-
fication renforcée : “le passage de la mise en place de
mots de passe ou d’accés protégés a d’autres moyens
de protection est un processus de longue haleine.”
L’attention est attirée par la mise en ceuvre a 51%
de pare-feux en cas d’ouverture de site internet; ce
résultat demande a étre relativisé “du fait que les
agents de I’Etat n’ont pas toujours conscience des
équipements qui sont mis en ceuvre par les héber-
geurs ou les prestataires.”
Prés de 2/3 des collectivités
publigues ne déclarent aucun
incident. Les infections par
virus et les pertes de services

essentiels sont les deux
causes les plus déclarées de
sinistres.

| LES SYNTHESES
DU CLUSIF

Créé en 1984, le CLUSIF est un espace d’échanges

| F

ouvert a tous les acteurs de la Sécurité des Systémes

d’Information : utilisateurs finaux comme prestataires

de produits et services en SSI. Cette diversité fait sa force

L’ESPRIT DE L’ECHANGE

en favorisant le développement de synergies.

Tous les secteurs de I’économie francaise, public et privé,

sont représentés au sein du CLUSIF qui dispose de relais

régionaux, - les CLUSIR -, et d’homologues européens

en Belgique, Italie, Luxembourg, Suisse.

[lcompte aujourd’hui plus de 600 membres qui bénéficient

de ses services.

CLUSIF
30 rue Pierre Sémard
75009 Paris

Pour plus d’informations :

Tél.: 01 53 25 08 80
Fax:01 53 25 08 88
E-mail : clusif@clusif.asso.fr
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