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1. Einfihrung

MEHARI wurde urspringlich entwickelt (und wird launfd geé&ndert) um dem Chief
Information Security Officer (CISO) bei seinen Aafen im Informationssicherheits-
management zu unterstutzen.

Dieser Uberblick ist prinzipiell fur CISOs gedactst, aber genauso fur Auditoren, CIOs oder
Risikomanager, die weitgehend denselben oder dtemli¢ierausforderungen gegentberstehen,
bestimmt.

Das Hauptziel dieses Dokumentes ist die VerwendiaolgMEHARI zu erklaren. Eine detail-
lierte Beschreibung der Methodologie und entspnedeéNerkzeuge werden mit anderen, bei
CLUSIF erhaltlichen Dokumenten, zur Verfligung giiste

MEHARI primares Ziel ist es eine Methode und Wedge fur den Einsatz einer
Risikoerfassung und eines Risikomanagements, spgzielen Bereich Informationssicherheit,
gemanR der ISO/IEC 27005:2008 Anforderungen, zufileing zu stelleh

Zusétzliche Ziele sind:
- Die Madoglichkeit eine direkte und individuelle Anaky von Risikosituationen vorge-
gebener Szenarien zu erstellen.
- Fertige Werkzeuge, die speziell fur kurz-, mittelnd langfristiges Sicherheits-
management entwickelt wurden und an verschiedeeded®ade und betrachtete
Malinahmen angepasst werden kénnen, zur Verfugustglen.

Tatséachlich stellt MEHARI eine konsistente Methodgt angemessenen Wissensdatenbanken
zur Verfugung, um CISOs, Geschéaftsfuhrer und Shefiesmanager, oder andere Personen, die
sich mit Risikominderung befassen, bei ihren veetdnen Aufgaben zu unterstiutzen.

Die Beziehung zwischen ISO/IEC 27000 und MEHARI dviam Ende des Dokumentes
beschrieben.

! Die Werkzeuge und zugehérigen Mittel, die von MBRIA&usatzlich zum Standard angeboten werden, sind i
Dokument MEHARI — Konzepte und funktionale Spezifikationggschrieben und erklart.

Uberblick MEHARI 2010 4 © CLUSIF 2010



2. Einsatz von MEHARI

MEHARI ist vor allem eine Methode zur Risikoanalys&l zum Risikomanagement.

In der Praxis heil3t das, dass MEHARI und seine zbgeigen Wissensdatenbanken zur
genauen Risikoanalyse von in Szenarien beschriebenRisikosituationen, entwickelt
wurden.

Im taglichen Leben, ist Sicherheitsmanagement Eungktion oder Aktivitat, die sich mit der
Zeit entwickeln muss. Korrektive Managementmaf3naheied, abhéangig davon, ob die Orga-
nisation in diesem Bereich noch nichts unternomim&inoder — im Gegensatz — substantielle
Investitionen in Zeit und Aufwand getéatigt hat, enschiedlich.

Bei den ersten Schritten im Bereich der Sicheiisegs ohne Zweifel ratsam, den Stand und die
aktuellen Sicherheitsmal3nahmen und —policies dgarm@sation zu berlcksichtigen und diese
gegen ,best practices’ zu messen, um zu klarenhgdléicke es zu schliel3en gilt.

Anschlie3end an diese Bestandsaufnahme und detHemdsng eine Sicherheitsorganisation zu
etablieren, mussen konkrete Mallhahmen beschlossettenv Solche Entscheidungen, die
normalerweise in Planen, Unternehmensregeln, Bslioder einem Sicherheitsregelwerk zu-
sammengefasst werden, sollten mittels einer stnaéktan Herangehensweise getroffen werden.
Diese kann auf einer Risikoanalyse, wie sie von/ISO 27001 als Teil eines ISMS (Informa-
tion Security Management System) gefordert wirdsidr@an. Es gibt auch andere Moglichkei-
ten, wie interne, externe (professionelle) oderigehte Vergleiche.

An diesem Punkt ist es richtig, ohne speziell digk®analyse zu nennen, die Frage nach den
Einflussfaktoren, die sich auf die Sicherheit auken, zu stellen.

Wie auch immer die Entscheidung getroffen wurdedwehr oft die Person, die die letzte Ent-
scheidung fur die Aufbringung des notwendigen Busi¢pat, fragen, ,Ist das wirklich notwen-
dig?’. Aufgrund mangelnd vorbereitender Bestandsauinen von — und einer generellen
Zustimmung zu — den Einflussfaktoren, werden vi&ilgherheitsprojekte abgelehnt oder verzo-
gert.

Oft spater, aber manchmal bereits am Beginn deeidaadersetzung mit Sicherheit, wird nach
dem tatsachlichen Risiko, dem das Unternehmen asetgest, gefragt. Dies geschieht meist
mit &hnlichen Séatzen, wie: ,Sind alle Risiken dendas Unternehmen ausgesetzt ist,
identifiziert worden, und gibt es eine Garanties adle Restrisiken akzeptabel sind?“ Diese
Frage konnte genauso leicht unternehmensweit oddBezug zu einem einzelnen Projekt
gestellt werden. Es wird dafur eine Methode bengdig eine Risikoanalyse beinhaltet.

MEHARI begrindet sich auf dem Prinzip, dass dier filie jeweiligen Stufen der
Sicherheitsentwicklung, notwendigen Werkzeuge lsiast sein missen. Daher kann davon
ausgegangen werden, dass jedes Ergebnis, das an ®infe erzielt wurde, von anderen
Werkzeugen spéter in einer anderen Ebene oder wonstder Organisation wieder verwendet
werden kann.
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Die verschiedenen Werkzeuge und Module von MEHARI,die eine direkte und
individuelle Risikoanalyse begleiten, kdnnen, da e&i verschiedene Managementziele
ansprechen und konsistente Ergebnisse der Entscheitdgen garantieren, getrennt
voneinander, in jeder Stufe der Sicherheitsentwicking, verwendet werden.

Diese Werkzeuge und Module — im Folgenden kurz lvésdzen — umfassen eine konsistente
Risikoerfassungsmethode mit notwendigen unterstdee Werkzeugen und Modulen zur
Analyse der Einflussfaktoren und der Uberpriiffung udi®) der Qualitdt von
Sicherheitsmalinahmen, etc.

1.1 Risikoanalyse und -erhebung

In nahezu jeder Publikation Gber Sicherheit undnsbein den ISO/IEC Standards wird die
Risikoanalyse als der Treiber beschrieben um Shehisanforderungen auszudricken. Jedoch,
verabsaumen die meisten die Erklarung welche Meth@thgewendet werden sollen.

Seit Gber 15 Jahren hat MEHARI einen strukturierfemsatz fir Risikoevaluierudgzur
Verfigung gestellt, der sich auf einfachen Prirezigbegrindet.

Eine Risikosituation kann von verschiedenen Fakteterakterisiert werden:

« Strukturelle (oder organisatorische) Faktoren, dieht von SicherheitsmalRnahmen
abhangen, aber von den Kernprozessen der Orgamisétrer Umgebung und ihren
Zusammenhangen.

« Risikominimierende Faktoren, die direkt auf eingetseSicherheitsmalinahmen wirken.

Tatséchlich wird die Bedrohungsanalyse dazu vereeath das maximale Niveau der Folgen
einer Risikosituation festzustellen. Das ist typewveise ein struktureller Faktor, wahrend die
Bestandsaufnahme dazu verwendet wird risikominiemée Faktoren zu bewerten.

MEHARI ermoglicht eine qualitative und quantitatiewertung dieser Faktoren und
unterstitzt als Ergebnis bei der Beurteilung desikeniveaus. Dabei integriert MEHARI
Werkzeuge (wie Erhebungskriterien, Formeln, etod aine Wissensdatenbank (im speziellen
zur Diagnose von Sicherheitsmal3nahmen), die wietgiggdnzungen zum Minimalrahmen der
ISO/IEC 27005 sind.

1.1.1 Systematische Analyse der Risikosituationen

Um die Frage ,Was sind die spezifischen Risiken @gganisation und sind sie akzeptierbar
oder nicht?‘, zu beantworten benottigt man eineokstrierten Ansatz um alle potentiellen
Risikosituationen zu identifizieren, die Kritischstindividuell zu analysieren und anschlie3end
jene MalRnahmen zu erkennen, die das Risiko awdreieshmbares Niveau reduzieren.

Der Ansatz, der von MEHARI zur Verfiigung gestelltdy basiert auf einer Wissensdatenbank
von Risikosituationen und damit verkniupften Prozedwur Evaluierung der charakteristischen
Faktoren der Risiken und Erhebung des Niveaus.tZlug# bietet die Methode Hilfestellung
bei der Auswahl eines entsprechenden Risikobearigsplans.

2 Eine detaillierte Beschreibung des Risikomodetia MEHARI finden Sie in MEHARI General Concepts and
Principal Mechanisnis auf der Webseite von CLUSIF (http://www.clusgsa.fr).
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Fur die Risikoerhebung werden 2 Hauptoptionen \suigagen:

* Entweder die Verwendung des Funktionssets der Waslsgenbank (fir MS Excel oder
Open Office), die es erlauben die Ergebnisse derHME Module (z. B.
Klassifizierung der Assets aus der Umfeldanalysehe3heitsdiagnose) zu integrieren.
Aus diesen Funktionen ist es moglich den aktuelRisikowert zu erheben und
zusatzliche Maflinahmen zur Reduktion vorzuschlagen.

« Oder die Anwendung einer Applikation (wie RISICABEdie eine erweiterte
Benutzeroberflache bietet und Simulationen und &lisierungen zur weiteren
Optimierung erlaubt.

1.1.2 Spontananalyse von Risikosituationen

Dieselben Tools kénnen, zu jedem Zeitpunkt in amadeBicherheitsmanagementansatzen,
verwendet werden.

In einigen Sicherheitsiiberwachungsmodi, wenn Rmikeagement nicht das Hauptziel ist und
Sicherheit mittels Audits oder Sicherheitsregelvweearigeleitet wird, kann es immer Falle geben,
in denen die Regeln nicht angewendet werden koriiar.spontane Risikoanalyse kann helfen
die weitere Vorgehensweise zu bestimmen.

1.1.3 Risikoanalyse in neuen Projekten

Das Risikoanalysemodell und der Mechanismus kdnmeRrojektmanagement, zur Planung
gegen Risiken und fur Entscheidungen welche Me8sgrdals Ergebnis verwendet werden,
eingesetzt werden.

1.2 Risikoerhebung

MEHARI beinhaltet tiefgehende Fragen zu Diagnose @@blierten Sicherheitskontrollen, die
es erlauben die Qualitat der Mechanismen und Lémumgr Risikominderurigestzustellen.

1.2.1 Die Verwundbarkeitsiiberprifung, ein Element der Riskoanalyse

MEHARI stellt ein strukturiertes Risikomodell wekh ,Risiko minimierende Faktoren“ im
Rahmen der Sicherheitsmalinahmen bertcksichtigt.

Die sich ergebende Schwachstellenerhebung wirdatlegin wichtiger Beitrag fur die Risiko-
analyse sein um sicherzustellen, dass das Sickssbeiice seine Rolle erflllt — was ein
wesentlicher Punkt fir die Glaubwuirdigkeit und Zdé&ssigkeit der Risikoanalyse ist.

Eine grol3e Starke von MEHARI ist die Moglichkeitsdaktuelle Risikoniveau und zukinftige
Niveaus basieren auf einer Wissensdatenbank, wettibeQualitdt der operativen oder
geplanten SicherheitsmalRnahmen bewertet, zu erheben

1.2.2 Sicherheitsplane basierend auf der Verwundbarkeitskierprifung

Ein moglicher Ansatz ist es, Aktionsplane direks @er Statusanalyse der Sicherheitsservices
zu erstellen.

Der Sicherheitsmanagementprozess der diesem Affshyz ist sehr einfach: Fihre eine
Bestandsaufnahme durch und entscheide danactea#ieBereiche zu verbessern die nicht die
entsprechende Qualitat liefern.

% Von BUC S.A Softwareentwickler
* Sicherheitskontrollen oder —-maRnahmen sind inibDea@nahmen, MaRnahmen/Services und Doménen grtppie
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Zu diesem Zweck konnen die MEHARI Fragenkatalogaveadet werden.

Eine vorlaufige Analyse welche geschéftlichen kigfifaktoren ebenso betrachtet werden und
stellte eine Verbindung zu dem entsprechenden Meaolil MEHARI her. Die Umfeldanalyse
erlaubt es die benétige Qualitat der relevanterhesieitsmalRnahmen festzulegen und in
Konsequenz andere Teile der Erhebung zu ignorieren.

1.2.3 Unterstitzung durch die Wissensdatenbank bei der Estellung eines “Security
Reference Framework”

MEHARIs einzigartige Wissensdatenbank kann dazuweedet werden, um sofort ein
Rahmenwerk fur die Sicherheit (oder eine Sichespelicy) zu erstellen, die einen Regelsatz
und Anleitungen enthalt und beschreibt, denen dasrdehmen oder die Organisation folgen
kann.

Dieser Ansatz wird oft in Organisationen oder Uné&tmen, mit vielen unabhangigen
operationellen Einheiten oder Niederlassungen, @edet. Das sind typischerweise grolde
multinationale Firmen mit vielen Zweigstellen. E# genauso aber anwendbar in mittleren
Unternehmen mit einer grof3en Zahl von regionalefRefstellen oder Agenturen. In diesen
Fallen ist es schwer, unzahlige BestandsaufnahmenRisikoanalysen durchzufiihren.

Erstellung eines Sicherheitsregelwerkes

MEHARIs Fragebdgen zur Bestandsaufnahme sind eimge gArbeitsgrundlage fir
Sicherheitsmanager um zu entscheiden, was in {fbrganisationen umgesetzt werden soll.

Managen der Ausnahmen von der Regel

Die Erzeugung eines Regelsatzes, mittels eines efBielisregelwerkes, geht oft mit

Schwierigkeiten bei der lokalen Implementierunghein So mussen Ausnahmen und Verzicht
auf die Regeln behandelt werden. Unter Verwendurigere zusammenhangenden

Wissensdatenbank mit konsistenten Werkzeugen ureat analytischen Methodologie, wird es

ermoglicht lokale Abweichungen zu verwalten. Anfemghgen fir Ausnahmen werden mit

einer spezifischen Risikoanalyse der erkannten &&clgkeiten, betrachtet.

1.2.4 Bereiche des Schwachstellenerfassungsmoduls

Aus dem Blickwinkel der Risikoanalyse, um Risikan identifizieren, und dem Wunsch alle
nicht annehmbaren Risiken abzudecken, ist MEHABhtmur auf die IT-Domé&ne beschrankt.

Das Bestandsaufnahmemodul deckt, fern des Infoomsgystems, die gesamte Organisation
und den Zutrittsschutz im Allgemeinen, genausoveb, das Arbeitsumfeld sowie rechtliche
und regulierende Gesichtspunkte.

1.2.5 Uberblick Gber das Erfassungsmodul

Ein Punkt dieser Schwachstellenerfassung musselesitgn werden: Es stellt einen breiten und
konsistenten Blick auf die Sicherheit zur VerfiguBges kann fiir vielerlei Ansatze verwendet
werden, evolutionér in der Tiefe und der Feinhe&it Analyse und wahrend aller Stufen der
Reifegradentwicklung einer unternehmensweiten Singitsorganisation und -sensibilisierung.

1.3 Bedrohungsanalyse (Einflussfaktoren)

Sicherheit dient dem Schutz von VermdgenswertericNéeOrientierung die Sicherheitspolicy
auch hat, es gibt ein Prinzip dem alle Managerimmsén; es muss eine Balance zwischen den
Sicherheitsinvestitionen und der Bedeutung relera@eschaftseinflisse geben.
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Das bedeutet, dass richtiges Verstandnis fur Géselndlisse grundsatzlich vorhanden ist und
die Analyse dieser Sicherheitsbedrohungen eine Robetat und eine strikte und strukturierte
Erhebungsmethode verlangt.

Das Ziel dieser Analyse ist es zwei Fragen zu lveamen:
“Was kann passieren, und wenn es passiert, wirceasst sein?”

Dies zeigt, dass im Bereich der Sicherheit, Bedngleu als Ergebnis von Ereignissen gesehen
werden, die die zu erwartende Geschéftstatigkeitees Unternehmens oder einer Organisation
storen.

MEHARI stellt ein Analysemodul fur Einflussfaktoremr Verfiigung (beschrieben Analyse
der Einflussfaktoren und Klassifizierunglas zwei Arten von Ergebnissen erzeugt:

+ eine Bewertungsskala von Stérungen
+ eine Klassifizierung von Informationen und IT Rags@n

Die Bewertungsskala von Stérungen

Die ldentifikation von Storungen oder potentiellEreignissen ist ein Prozess, der mit der
Aktivitat des Unternehmens beginnt und bestehtdguddentifizierung moéglicher Stérungen in
operationellen Prozessen. Dies fihrt zu:

+ Einer Beschreibung von Typen mdglicher Stérungen

« Einer Definition der Parameter, die die Auswirkyeder Stérung beeinflussen

« Einer Bewertung von kritischen Schwellwerten dieBarameter, die das Niveau der
Auswirkung der Storung beeinflussen

Diese Ergebnisse machen die Bewertungsskala vaariggn aus.

Klassifizierung von Informationen und Ressourcen
Es ist normal, in der IT-Sicherheit, von der Kl&ggrung von Informationen und IT-
Ressourcen zu sprechen.

So eine Klassifizierung besteht daraus, flr jedgmvon Informationen, jede IT-Ressource und
jedes Klassifizierungskriterium (Klassisch: Verfiagkeit, Integritat und Vertraulichkeit, auch
andere Kriterien wie Nachvollziehbarkeit kdnnenwendet werden), typische Indikatoren
dafir zu finden, welche Auswirkung fur die Infornost oder Ressource besteht, wenn das
Kriterium verletzt wird oder verloren geht.

Die Klassifizierung von Informationen und Ressourceei Informationssystemen, ist die, in
Sensibilitatsindikatoren in Verbindung mit IT-Reasmen, lbersetzte Bewertungsskala von
Storungen.

Aufzeigen von Sicherheitseinflussfaktoren (und Bedirungen)
Die Bewertungsskala fur Storungen und die Klassifumg von Informationen sind zwei klare
Wege zur Hervorhebung von Sicherheitsbedrohungen.

Die Erste ist detaillierter und stellt dem CISO métiormationen zur Verfigung. Die Letztere
ist allgemeiner und hilfreicher bei Sensibilisiegurund Kommunikation, aber weniger
granuliert.

Uberblick MEHARI 2010 9 © CLUSIF 2010



1.3.1 Analyse der Einflussfaktoren, die Basis fur die Ri&koanalyse

Selbstverstandlich ist dieses Modul ein Schitsseler Risikoanalyse. Ohne ein gemeinsames
Ubereinkommen Uber die Konsequenzen von potentiéhgrungen, kann kein Urteil Gber
Risikoniveaus mdglich sein.

MEHARI bietet eine rigorose Methode zur Erhebung Benflussfaktoren und der Asset-
Bewertung an, die objektive und rationale Ergelmisfern.

1.3.2 Die Analyse der Einflussfaktoren: Eckpfeiler jederstrategischen Aktionsplanung

Zweifelsfrei wird die Analyse der Einflussfaktorémlevante Personen) sehr oft fur jede Form
der Implementierung eines Sicherheitsplanes benoligtsachlich ist es notwendig, gleich

welcher Ansatz auch verwendet wird, Ressourcenilder) um die Aktionsplane umzusetzen

und zwanglaufig wird dabei auch nach der Berechtiir solche Investitionen gefragt.

Die Ressourcen und Mittel, die der Sicherheit zerfifgung gestellt werden, stehen, wie fir
Versicherungspolizzen, in direktem Verhaltnis zumsilk®. Gibt es keine Ubereinkunft tUber
eine potentielle Stérung, wird nur in den seltems$iéllen Budget zur Verfiigung gestellt.

1.3.3 Klassifizierung: ein wesentliches Element der Sichieitspolitik

Sicherheitsregelwerke, Sicherheitspolitiken und itlanverbundene Ansatze zum
Sicherheitsmanagement wurden bereits in diesem ektierwahnt.

In der Praxis sind Unternehmen, die Sicherheitatsittines Regelwerks verwalten, gezwungen
in den Regeln Unterschiede, zwischen den zur Sésshing der verarbeitenden Information
auszufuhrenden Tatigkeiten, zu machen. Es ist rosiwh auf eine Klassifizierung von
Informationen und IT-Ressourcen zu beziehen.

Die Bedrohungsanalyse von MEHARI stellt ein Mitzelr Verfigung um diese Klassifizierung
durchzufihren.

1.3.4 Bedrohungsanalyse: Die Basis der Sicherheitsplanung

Der Prozess der Bedrohungsanalyse, der unzweifethaf Beteiligung von operationellen
Managern erfordert, fihrt oft zu sofortigem Handjsibedarf.

In Interviews mit dem obersten operationellen Mamagnt, in dem diese die Sicht und
Einschatzung von ernsten Stérungen erklart habeigt die Erfahrung, unabhangig von der
GroRRe des Unternehmens, das dies zu einem Sictsidaarf fuhrt, den diese vorher nicht in
Betracht gezogen hatten und der rasche Antworferdert.

Es kbnnen Aktionsplane, basierend auf einer Kontlmnavon zwei Expertisen, die einen
einfachen und direkten Ansatz verwenden, erstaiden: Jener des Professionisten selbst, zur
Verfigung gestellt vom operationellen Managemend jgner der Sicherheitsldsungen, zur
Verfigung gestellt von Sicherheitsexperten.
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1.4 Allgemeiner Uberblick zur Verwendung von MEHARI

Ganz klar, die Hauptausrichtung von MEHARI ist &msikoerhebung und —minderung. Seine
Wissensdatenbank, Mechanismen und Werkzeuge simtiefsen Zweck geschaffen worden.

Ebenso kann, nach Meinung der Entwickler der Methoer Bedarf fiir die Verwendung einer
strukturierten Methode zur Risikoanalyse und —vaderung, abhéngig von der Organisation,
sein:

+ eine permanente Arbeitsmethode — mit Richtliniareitie spezialisierte Gruppe,

+ eine Arbeitsmethode parallel zu anderen Sichernamsgementpraktiken,

« eine Arbeitsmethode, die gelegentlich verwendetl win geregelte Praktiken zu
erganzen.

Aus dieser Sicht, stellt MEHARI Ansatze und Toolgr 2/erfigung die es ermdglichen
Risikoanalyse dann durchzufihren, wenn sie bendiigt

MEHARI unterstitzt Sicherheits- und IT-Verantwastle (CISOs, Risikomanager, Auditoren,
ClOs, etc.) bei Ihren Managementaufgaben und kdoar die Internetseite von CLUSIF als
ZIP-Datei geladen werden. Diese Datei enthalt disséhsdatenbank und die dazugehdrigen
Referenzhandbdticher.
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3. MEHARI UND ISO/IEC 27000 STANDARDS

Eine oft gestellte Frage ist: Wie MEHARI mit andereternationalen Standards, speziell
ISO/IEC 27000, zusammen arbeitet.

Der Anspruch hier ist eine Erklarung wie MEHARI, Bmne der Kompatibilitdt und Ziele, sich
in den ISO Standards 27001, 27002 und 27005 einfugt

1.5 Die jeweiligen Ziele von ISO/IEC 27001, 27002, 2789@nd MEHARI

1.5.1 Ziele von ISO/IEC 27002:2005

Dieser Standard verlangt von einer Organisation diéentifizierung ihrer
Sicherheitsanforderungen aufgrund von drei Haulejue

+ Risikoanalyse

« Gesetzliche, regulative, in Statuten verankerte vddragliche Anforderungen

« Der Satz von Grundregeln, Zelen und Anforderungedje auf die
Informationsverarbeitung zutreffen, die die Orgatien aufgebaut hat, um ihren
Betrieb zu unterstitzen.

Mit dieser Basis kdnnen Kontrollziele, unter Venaang, der im Kapitel ,“code of practice for
information security management” aus dem Standarfirdenden Liste oder jedem anderen
Satz von Kontrollzielen, gewahlt und implementigerden. (84.2)

Hinweis: im Bereich von 27002: 2005, wird festgédral dass der Standard ,Richtlinien und
generelle Grundsatze fir das Einleiten, das Eirdathdas Beibehalten und das Verbessern des
Informationssicherheitsmanagements” liefert. Dasdelet, dass der [ISO-Standard als
Ausgangspunkt gesehen werden kann. Jedoch for@&{IHC 27001 (81.2), dass jede
Ausnahme gerechtfertigt werden muss und es veatretbKontrollziele zu setzen. (Appendix A
-Al).

Der ISO 27002 Standard stellt eine ZusammensteMamgRichtlinien zur Verfiigung, die von

einer Organisation genutzt werden sollen. Er mg#toch an, dass die Liste nicht vollstandig
ist und dass ergdnzende MalRhahmen bendétigt weriterek. Es wird jedoch keine Methodik
fur die Schaffung eines vollstandigen Sicherheitsagamentsystems empfohlen.

Andererseits beinhaltet jeder Teil der ,best pradi Einfihrungen und Kommentare, die eine
grol3e Hilfe, fur die zu erreichenden Zielen, sdinren.

Hinweis: Der ISO Standard halt in seinem Bereidt,fdass er eingesetzt werden kann um “zu
helfen, Vertrauen in die innerorganisatorischeniiiten aufzubauen”. Dies ist nicht zufallig
beinhaltet und hebt einen wesentlichen Aspekt hemen die Verfechter des Standards
férdern: Die Bewertung (sogar Zertifizierung), aeger Informationssicherheitssicht, von
Partnern und Lieferanten.

1.5.2 Ziele von ISO/IEC 27001:2005

Das klare Ziel von ISO/IEC 27001 ist “ein Modell rzWerfigung zu stellen und ein
unternehmensweitednformationssicherheitsmanagementsystem (ISMS)zu verwalten®,
welche ,entweder intern oder von Dritten, inklusEertifizierungsstellen, verwendet werden*.

Das Bewertungs- und Zertifizierungsziel legt einstarken Fokus auf formale Aspekte
(Dokumentation und Aufzeichnung von Entscheidung@nwendbarkeitsbescheinigungen,
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Aktenvermerke, etc.) und Kontrollen (Uberprifungéudits, etc.) und ist sehr stark an der
Qualitat orientiert.

Es ist klar, dass die Grundlage der Annaherungiemesheit eine Risikoanalyse impliziert, um
die Risiken zu untersuchen, denen die Organisaimyesetzt sein kann und angemessene
Malinahmen zu setzen, die die Risiken auf einenteniparen Wert verringern.

Der ISO/IEC 27001 Standard gibt vor eine Risikoanalsemethode anzuwenden, diese ist
aber nicht Teil des Standards und es gibt keine Vaechlage, auRer das PDCA Modell
(Plan-Do-Check-Act) zur kontinuierlichen Verbesserung des ISMS einzusetzen.

Auch die Empfehlungen oder ,best practices’ die Risikoverringerung verwendet werden
konnen, sind an jenen im ISO/IEC 27002:2005 auchti, wahrend eine damit verbundene
Liste von Kontrollzielen in den Anhangen zur Venliag gestellt wird.

Entsprechend dem ISO/IEC 27001, ist die Basisur Bewertung des
Sicherheitsmanagementsystemsicht so sehr die Kenntnis oder die Uberprifuniy,eine
getroffene Entscheidung angemessen und an die ey der Organisation angepasst ist,
sondern viel mehr zu prifen, dass wenn die Entddahg getroffen wurde, ob das
Managementsystem derart ist, dass ein Auditor siebi@, dass diese Entscheidung tatséachlich
umgesetzt ist.

1.5.3 Ziele von ISO/IC 27005:2008

Die Ziele dieses Standards sind nicht eine Risikmgamentmethode zu konstituieren, sondern
ein minimales Rahmenwerk festzulegen und Anfordgean fir die Risikoerhebung, die
Identifizierung der Bedrohungen und SchwachstetiénRisikoabschatzung und deren Niveau
zu beschreiben um danach die Moglichkeit zur Beheyd von abgeleiteten Plane und
Malinahmen auszuwahlen, die auf eine Bewertung @nblégserung der Situation abzielen.

Der Standard héalt fest, dass eine Risikoerhebunfyeie gemaR diesen Anforderungen
gewahlt werden muss um inkonsistente oder verditdéadethoden zu vermeiden, die dem Ziel
des Autors dieses Standards widersprechen.

1.5.4 Ziele von MEHARI
MEHARI ist ein konsistenter Satz von Werkzeugen umethodischen Eigenschaften fur das

Sicherheitsmanagement und verbundenen Bewertumerguf einer genauen Risikoanalyse
basieren. Die fundamentalen Aspekte von MEHARI:

* sein Risikomodell (qualitativ und quantitativ),

» die Betrachtung der Effizienz etablierter oder gaptr Sicherheitsmal3nahmen,

» die Mdglichkeit der Bewertung und Simulation deshsaus zusatzlichen Malinhahmen
ergebenden Restrisikos,

sind obligatorische Ergéanzungen zu den Anfordernrdgy ISO/IEC 27000 Standards und im
speziellen des ISO/IEC 27005 Standards.
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1.5.5 Vergleich der Ziele von MEHARI und den ISO/IEC 270 und ISO/IEC 27002
Standards

Die Ziele von MEHARI und den zuvor erwahnten [SOar8tards sind vollkommen
unterschiedlich.

+  MEHARI zielt darauf ab, Werkzeuge und Methoden Yerfligung zu stellen, die am
besten geeigneten Sicherheitsmalinahmen flr eitienbes Organisation auszuwahlen
und wenn diese MalRhahmen eingesetzt werden dassikestu bestimmen.

« Die ISO Standards stellen ,best practices’ zur ¥gwhg, die natlrlich sehr nitzlich
sind, aber nicht zwingend zu den Bedrohungen dga@sation passen. Sie kdnnen sehr
gut eingesetzt werden um die Aspekte Reifegrad d&icherheit,
Informationssicherheitsplanung, unabhangige intelineheiten und externe Partner
abzudecken.

Das ,Security services reference manualvon MEHARI stellt tatsachlich detaillierte Punkte
zur Erstellung eines Sicherheitsregelwerkes, zurfiddeing und kann mit ISO/IEC 27002
verglichen werden. In diesem Punkt ist es klarsdd&HARI einen breiteren Bereich als die
ISO Normen abdeckt. Es deckt wesentliche Aspekte Sieherheit, als nur die der
Informationssysteme, ab.

1.6 Kompatibilitdt zwischen diesen Ansétzen
Der Ansatz von MEHARI ist mit dem aus ISO/IEC 270a#mpatibel. Da, obwohl sie nicht

dieselben Ziele haben, es ziemlich einfach istEfigebnisse der Analysen aus MEHARI in
ISO/IEC 27002 Indikatoren auszudrticken.

MEHARI gibt die Antwort auf den Bedarf aus beidé&80Ol 27001 und 27002 Standards, eine
Risikoanalyse durchzufiihren und einen MalRnahmelakptal erstellen.

1.6.1 Kompatibilitat mit ISO/IEC 27002:2005 Standards

Jedoch sind die Kontrollziele oder ,best practiogsi ISO hauptséchlich generelle, Verhaltens-
oder organisatorische Mal3hahmen, wahrend MEHAR@&tzlish den Bedarf fur technische
Mafinahmen fordert, deren Effektivitat gewahrleistetden kann.

Trotz dieses Unterschiedes stellt die Schwachsfaligung von MEHARI Umsetzungstabellen
zur Verfugung die es erlauben die Ergebnisse dentrisiben in ISO 27002:2005 Indikatoren
umzuwandeln. Dies ist fiir jene von Bedeutung, tie iUbereinstimmung mit dem Standard
prufen mussen.

Es ist hier zu erwahnen, dass die Auditfragen v&aH®RI verwendet werden kdnnen, um eine
effektive  Schwachstellenanalyse  durchzufiihren. Dabeerden die betroffenen

Verantwortlichen fiur den Betrieb einbezogen und diMoglichkeiten jeder

SicherheitsmalRhahme zur Risikominimierung festdeleg

1.6.2 Kompatibilitat mit ISO/IEC 27001 Standard

Es ist leicht MEHARI in den PDCA (Plan-Do-Checkipf®rozess von ISO/IEC 27001 zu
integrieren, speziell in der Phase ,PLAN’ (84.2.1j)la MEHARI vollstéandig die
Taskbeschreibung zur Einfihrung der Basis einesS@lideckt.

In der der Phase ,DO’ (84.2.2), welche bestimmt ust ein ISMS einzufithren und zu
verwalten, stellt MEHARI die anfanglichen Elemente Verfigung, die gebraucht werden um
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die Behandlung von Risiken zu etablieren. Diesvesbunden mit der Priorisierung und der
dazugehorigen Klassifizierung der Risiken und demkcklungsindikatoren.

Fur die Phase ,CHECK’ (84.2.3), stellt MEHARI Elente zur Verfigung, die es erlauben die
Restrisiken und eingefiihrten Verbesserungen bei Sieherheitsmalinahmen festzustellen.
Jede Anderung des Umfeldes (Einflussfaktoren, Bagdrgen, Losungen und Organisation), die
maoglicherweise durch ein Audit festgestellt wurklann im Vergleich zum Initialaudit, das mit
MEHARI durchgefiihrt wurde, zu einer Uberarbeitumg 8icherheitsplane fiihren.

Wahrend der Phase ,ACT (84.2.4) ruft MEHARI imptizzur Kontrolle und der
kontinuierlichen Verbesserung der Sicherheit auf die Ziele der Risikominimierung zu
erreichen. In diesen drei Phasen ist MEHARI zwahnhHerz der Prozesse, tragt aber zu deren
Realisierung und Sicherstellung der Effektivitat be

1.6.3 Kompatibilitat mit ISO/IEC 27005:2008 Standard

Der Rahmen der von dem neuen Standard vorgebenistinebll auf die Risikoverwaltung
gemal MEHARI anwendbar, z. B.:

» Die Prozesse zur Risikoanalyse, -erhebung und roivag (abgeleitet von ISO 13335),

» Die Identifizierung der priméaren und unterstitzentdfermogenswerte — plus der damit
verbundenen Klassifizierung aus der Umfeldanalyse,

» Die Identifizierung der Bedrohungen mit ihrem Niusgnatirliche Gegebenheiten), die
MEHARI in der Beschreibung der Risikoszenarien [siazt,

» Die Identifizierung und Quantifizierung der Effektiat von Sicherheitsmalinahmen
(oder —kontrollen) bei der Behebung von Schwaclestel

 Der Kombination dieser Elemente bei der Erhebung d&chweregrades von

Risikoszenarien mittels einer 4-stufigen Skala,

Die Moglichkeit direkt fur die Risikominderung beigie Sicherheitsmalinahmen

auszuwahlen.

Deswegen ist MEHARI nicht nur leicht in den ISMSoRess, wie er von ISO/IEC 27001

vorgegeben wird, zu integrieren sondern stimmt voit den Anforderungen des ISO/IEC

27005 fur eine Risikomanagementmethode tberein.
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