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1.Introducere
Analiza mizelor este un pas esential pentru orice proces de gestionare a riscurilor.

Scopul acestui document este de a completa “ghidul de procesare pentru analiza si gestionare
riscurilor” si “ghidul de analiza si gestionare riscurilor”, pentru a oferi asistenta pe durata
cursului procesului si pentru a justifica rezultatele. Analiza mizelor trebuie sa ofere 2 seturi
principale de rezultate:

- Scara de valori a defectiunilor
- Evaluarea sau clasificarea bunurilor legate de informatie

Din aceste doua seturi de rezultate, este posibila deducerea tabelului impactului intrinsec,
folosit pentru evaluarea scenariilor de risc oferite de MEHARI.

Procedura pentru analiza mizelor este descrisa mai jos.

Abordarea MEHARI consta in analizarea activitatilor intreprinderii sau organizatiei, si a
proceselor sale de afaceri care au legatura cu informatia, pentru a deduce ce defectiuni ar putea
avea loc, si pentru a evalua cat de grave ar putea fi aceste defectiuni.Apoi este posibil sa se
evalueze bunurile legate de informatie.
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Decizia de a incepe o
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2. Scara de valori a defectiunilor

Acest proces este conceput pentru a oferi o scara de valori pentru defectiunile care ar putea

afecta semnificativ activitatile unei entitati.

Analiza cuprinde 4 etape:

- Analiza activitatilor principale si obiectivele lor
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- Identificarea posibilelor defectiuni pentru fiecare activitate, care poate fi realizata la
urmatoarele nivele:
- Tehnic
- Functional
- O evaluare a nivelului gravitatii defectiunilor, activitate cu activitate
- Determinarea unei scari globale a valorilor pentru entitate.

2.1. Identificarea principalelor activitati si obiectivele lor

Un punct de plecare bun este identificarea activitatilor principale ale domeniului care este
analizat, descrierea pe scurt a lor, si identificarea scopurilor sau cel putin a rezultatelor
prevazute.

2.1.1 Rezultatele prevazute

Activitatile vor fi descrise in termeni functionali.

Pe langa o descriere functionala, merita sa se defineasca rezultatele prevazute sau
scopurile activitatii. Aceste rezultate dorite ar trebi definite din punctul de vedere al entitatii, si
din acela al entitatilor “client”.

Iata un exemplu:

Functie Scopuri si rezultate prevdzute

Creeazd si mentin o perspectiva consolidata a trezoreriei| Permite  departamentului de contabilitate s3a suplimenteze
si a necesitatilor ei. contabilitatea dupa necesitati (si sa evite platile nesustinute).

2.1.2 Abordare

O identificare riguroasa si exhaustiva a activitatilor poate fi facuta printr-o analiza a
procesului in care actioneaza acestea.Acest lucru presupune identificarea tutror proceselor din
domeniul examinat, chiar sub-divizandu-le in atatea sub-procese cat este nevoie pentru a scoate
la suprafata variatele dependinte si rezultate intermediare.

Experienta arata ca o abordare globala si mai intuitiva, daca are un nivel destul de inalt
desponsorizare a managementului, poate identifica rapid principalele functii si scopurile lor.
Acest lucru este destul de suficient pentru nevoile aceste abordari.

Abordarea este astfel bazata pe interviuri individuale (intre 60 si 90 de minute) cu
manageri responsabili pentru activitati diferite in intreprindere sau organizatie.

2.2. Identificarea potentialelor defectiuni
Odata ce activitatile sunt identificate, defectiunile potentiale sau suspectate asociate cu
ele ar trebui scoase la lumina.

2.2.1. Rezultatele prevazute
Descrierea defectiunilor ar trebui sa fie de asa natura incat gravitatea sa poata fi
evaluata.Totusi, ar trebui mentionat ca o defectiune poate fi descrisa in mai multe moduri:
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- La nivelul elementului care deranjeasa sau este deranjat in procesul care este
examinat.Acest lucru poate fi, de exemplu, indisponibilitatea sistemului de management
al trezoreriei sau baza de dateasociata; deci, la un nivel tehnic.

- La nivelul procesului insusi (la nivel functional). De exemplu, incapacitatea de a oferi o
privire consolidata asupra necesitatilor trezoreriei.

Aceleasi defectiuni pot fi astfel descrise fie in ceea ce priveste indisponibilitatea a datelor
necesare pentru a produce un rezultat specificat, fie in ceea ce priveste incapacitatea de a executa
sarcina care ar produce rezultatul. Prima dintre acestea este cunoscuta in MEHARI ca analiza la
nivel tehnic a mizelor de securitate, iar cea din urma este cunoscuta ca analiza functionala a
mizelor de securitate.

2.2.1.1. Potentiale defectiuni identificate la nivel functional

La nivelul functional, scopul este de a identifica potentialele defectiuni care au un impact
significant in activitatile intreprinderii. Acestea vor fi de obicei defectiuni ale proceselor.
Urmatoarele criterii generice de profil ale defectiunii procesului vor fi valabile de obicei:

- Sincronizare incorecta: sarcinile sau activitatile care sunt planificate nu sunt terminate
la timp;

- Lipsa concordantei: sarcinile sau activitatile care sunt planuite nu sunt terminate in
conformitate cu specificatiile;

- Lipsa completitudinii: sarcinile sau activitatile care sunt planificate sunt doar partial
terminate ( desi partile terminate sunt conform cu specificatiile);

- Lipsa corectitudinii: sunt indeplinite sarcini sau activitati aditionale car enu erau
planificate sau specificate;

- Lipsa discretiei: informatia este dezvaluita necorespunzatorin timp ce sarcinile sau
activitatile sunt indeplinite;

- Lipsa controlului: sarcinile sau activitatile sunt indeplinite si terminate dupa cum era
planificat dar fara control sau vizibilitate asupra executiei lor.

Este posibil, astfel, descrierea unel defectiuni in ceea ce priveste sarcina sau activitatea
implicata de catre tipul de defectiune.

Deasemnea este deseori utile sa se descrie consecintele potentiale, pentru a intelege mai bine
gravitatea lor.

Deci, folosind exemplul ipotetic al dezvaluirii necorespunzatoare a salariilor angajatilor,
merita sa se identifice consecintele potentiale: actiunea de greva, obligatia de a da numeroase
mariri de salariu pentru anumite categorii de personal, de-motivarea personalului, si asa mai
departe.

Deasemenea, daca defectiunea inchipuita priveste schimbarile de plata, merita identificarea
faptului daca consecintele potentiale implica sau nu frauda si pierdea de bani, sau actiunea de
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greva din partea personalului (sau de-motivarea acestora), sau nevoia de a face corectii
numeroase si complicate.

Fiecare defectiune, la nivel functional, ar trebui descris ca o schimbare a procesului

afacerii. Astfel ar trebui descrisa in ceea ce priveste procesul sau activitatea in cauza,
precum si tipul de defectiune si tipu de consecinte.

Folosind exemplul managementului de trezorerie, mentionat mai sus:

Functie Scopurile si rezultatele asteptate
Intarzierea platii in conturile trezoreriei Incapacitatea de a plati furnizorii, implicand o intrerupere a
livrarilor si astfel a productiei.

2.2.1.2. Potentiale defectiuni identificate la nivel tehnic

La nivel tehnic, scopul este identificarea defectiunilor significante in asigurarea
bunurilor necesare pentru intreprindere sau organizatie.

Bunurile care sunt asigurate ar putea fi:
- Bunuri fizice:
o Bunuri obisnuite pentru orice intreprindere (spatiu pentru birouri, echipament
pentru birouri, telefoane si faxuri, alt echipament mai specific, etc.);
o Bunuri IT (servere, statii de lucru, retele de date, etc.);
o Bunuri documentare in general, si cele specifice pentru sarcina sau activitate;
o Bunuri pentru comunicare (posta, retele de telefonie, etc.).
- Bunuri “soft™:
o Date (fisiere, baze de date, elemente de referinta specifice cerintelor activitatii);
o Programe (software de baza, aplicatii, etc.)
- Resurse umane si bunuri:

o Personalul necesar (competenta, delegare si decizii, etc.).

Tipurile clasice de defectiuni sunt pierderea disponibilitatii, sau a integritatii sau a
confidentialitatii.

La fel ca pentru defectiunile la nivel functional, si din aceleasi motive, este deseori util sa
se descrie consecintele potentiale, pentru a intelege mai bine gravitatea acestora.

Defectiunile tehnice identificate astfel vor fi descrise in ceea ce priveste degradarea

care ar putea avea loc la nivelul bunurilor folosite de cdtre proces, §i al consecintelor unei
astfel de degradari.

Folosind exemplul anterior al trezoreriei, obtinem:

Defectiune Consecinte

Baza de date a trezoreriei indisponibil3 Intarzieri ale platilor in conturi, care implica o

M | bazei de d - incapacitate de a plati furnizorii, care la randul ei duce la
anagementul bazei de date a trezoreriel intreruperea livrarilor si a productiei.

indisponibil
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Nota:

Exemplul folosit accentueaza multiplicarea rezultatelor. O defectiune data poate, efectiv,
sa fie exprimata fie la nivel functional sau la nivel tehnic. Totusi, descrierile la nivel tehnic pot
avea mai multe consecinte, si vor fi mai putin durabile deoarece depind de tehnologiile care sunt
folosite. Este de aceea preferabil sa se dea prioritate descrierilor la nivel functional.

2.2.2 Abordare

Aici ar putea folositd din nou o abordare foarte sistematica, pe baza unei analize a
procesului si a imagindrii tuturor .deviatiilor. posibile din proces si sub-procese: rezultate
incoerente, Intarzieri In (sau absenta) rezultate, indiscretie, etc.

Experienta arata ca un nivel corespunzator al responsabilititii in organizatie va identifica
rapid principalele defectiuni printr-o abordare mai globald, care se reduce la a-i Intreba pe
manageri de ce se tem cel mai mult sau care este cea mai mare grija a lor.

La nivel functional, ei cunosc procesul critic foarte bine. La nivel tehnic, chiar dacd nu
pot face o lista exhaustiva cu aplicatiile si bazele de date folosite, pot cu siguranta s le descrie
global folosind termeni generici care vor fi de ajuns (.plata., pentru acele programe si aplicatii
implicate, de exemplu).

Descrierea defectiunilor, fie la nivel functional sau tehnic, poate fi constituita astfel
prin interviuri individuale, dupa cum s-a mentionat anterior, cu managerii diferitelor activitaiti
din intreprindere sau organizatie.

2.3 Analiza mizelor de securitate: evaluarea gravitatii defectiunilor
identificate

A treia fazd in determinarea scarii de valori a defectiunilor vrea sd evalueze gravitatea
defectiunilor identificate anterior. Pentru a face asta, o scard standard a gravitatii ar trebui
folosita ca referinta.

2.3.1 Scara gravitatii

MEHARI identifica 4 nivele de gravitate. Acestea sunt notate de la 1 la 4. Definitiile lor
generale sunt descrise mai jos:

Nivelul 4: Vital

La acest nivel, riscul potential este foarte grav, si chiar si existenta si supravietuirea
entitatii (sau cel putin una din principalele sale activitati) este in pericol.

Daca o astfel de defectiune ar avea loc, ar privi Intreaga fortd de munca, si ar putea crede
ca slujbele lor sunt in pericol.

Pentru organizatii, precum serviciile publice, ale caror functie nu poate fi pusa la
indoiala, acest nivel al gravititii ar putea conduce la un transfer la alt departament
guvernamental, sau la sectorul privat.

Pentru companiile comerciale, si in termeni financiari, merita luat in considerare faptul ca
o astfel de defectiune ar genera pierderi de asa nivel incét actionarii s-ar retrage (si ar rezulta n
scaderi drastice in pretul actiunilor).

In medicina umani, acest lucru ar fi echivalent cu un accident sau o boald
grava”, sau unde doctorii s-ar abtine sd se pronunte.

extrem de
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Daca organizatia supravietuieste unei astfel de defectiuni, ar exista consecinte grave si
durabile.

Nivelul 3: Foarte grav

Aceste defectiuni sunt considerate foarte grave la nivelul entitatii, desi viitorul sau nu ar
fi supus riscului.

La acest nivel al gravitatii, intreg personalul (sau, cel putin, o mare parte) este preocupat
de conditiile de lucru si relatiile sociale, dar slujbele lor nu sunt supuse riscului.

In termeni financiari, acest lucru ar avea un impact foarte negativ asupra profiturilor
pentru acea perioadd, desi nu s-ar inregistra o retragere masiva a actionarilor.

In ceea ce priveste imaginea publica, acest nivel de defectiune diuneazi deseori imaginii
organizatiei in aga masurd incit ar dura mai multe luni pentru a o reface, chiar daca impactul
financiar nu poate fi evaluat precis.

Accidentele care duc la luni intregi de dezordine organizationald pentru o intreprindere ar
fi si ele evaluate la acest nivel.

Nivelul 2: Grav

Defectiunile de la acest nivel ar avea un impact clar asupra operatiunilor entitatii, a
rezultatelor ei sau a imaginii, dar sunt controlabile global.

Doar o parte limitatd din personal ar fi implicata in relatiile cu consecintele defectiunii,
cu un impact semnificativ asupra conditiilor lor de munca.

Nivelul 1: Nesemnificativ

La acest nivel, orice dauna care ar rezulta nu ar avea un impact semnificativ asupra
rezultatelor sau imaginii entitatii, chiar daca unii membri ai personalului sunt foarte implicati in
restabilirea statului initial.

2.3.2 Criteriile defectiunii si praguri de criticalitate: rezultate elementare

Defectiunile identificate nu au neapdrat o singura si unicad gravitate. Dimpotriva, in multe
cazuri defectiunile trebuiesc caracterizate de unul sau mai multi parametri care sunt esentiali
pentru nivelul de gravitate.

De exemplu, o intirziere in terminarea unui proces este o defectiune a carei gravitati ar
depinde de obicei de intarzierea cantitativa si de numarul de oameni asupra carora intarzierea a
avut un impact.

Pentru fiecare defectiune, ar trebui definifi parametrii semnificativi, cu valorile
pragului care
mutd defectiunea de un nivel al gravitatii la altul.

Criteriile criticalitatii si pragurile lor corespondente vor permite astfel evaluarea gravitatii
fiecarei defectiuni, de la defectiunea care are un impact minimal, la una care este vitald pentru
entitatea in discutie.

Ca un exemplu, si folosind studiul de caz de mai devreme, defectiunea ar produce
urmatorul tabel:
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Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul
4 Vital

Incapacitatea de a mentine|Durata: mai putin |Durata: intre 4 |Durata: mai mult

conturile din banca|de 4 ore oresi2 zile de 2 zile

aprovizionate  corespunzator,

deoarece bazele de date ale
trezoreriei nu sunt disponibile.

2.3.3 Abordare
Identificarea criteriilor defectiunilor si evaluarea pragurilor criticalitatii vor fi realizate in
timpul interviurilor cu managerii operationali din intreprindere. In timpul aceluiasi interviu
(avand durata intre 60 si 90 de minute) va fi definitd si activitatea, precum si identificarea
potentialelor defectiuni, si determinarea criticalitdtii ca functie a parametrilor semnificativi.
Rezultatele elementare ale fiecdrui interviu vor consta deci intr-o descriere a acestor
activitati, o descriere a potentialelor defectiuni, si o evaluare a nivelului lor de gravitate.

2.4 Scara de valori a defectiunilor

Va fi realizata apoi o compilatie a diferitelor rezultate pentru fiecare activitate.
Un exemplu partial este ardtat mai jos, pentru o activitate HR.

Defectiune Nivelul 1 Nivelul 2 Nivelul 3| Nivelul 4
Nesemnificativ Grav Foarte grav Vital
Falsificarea  datelor de|Pierderea<0.1 M€ Pierderea fintre| Pierderea Pierderea >
platd, conducand la frauda 0.1 M€ & 1ME intre 1 si 10(10 M€
Dezvdluirea informatiilor|Dezvaluirea salariului|Dezvaluirea Dezvaluirea
personale unui angajat tuturor salariilor|repetata a
angajatilor salariilor
tuturor
angajatilor
Plata tarzie a salariilor intarziere < 2 zile intarziere intre 2 | intarziere
si 15 zile > 15 zile
Distrugerea datelor de|Stergerea datelor | Stergerea Stergerea
baza folosite pentru plata|recente (din ultima |datelor din [tuturor
salariilor (calcule & [luna) anul anterior datelor, si a
parametri) urmelor
istorice

Dupa ce s-a examinat astfel fiecare activitate, compilarea rezultatelor va oferi scari de
valori a defectiunilor pentru fiecare activitate, si la nivel global, corporativ al organizatiei sau
companiei.

Scara de valori rezultanta reprezinta doar o compilare documentara a tuturor tipurilor de
defectiuni si pragurile lor critice, si poate fi vazuta ca un pas de formalizare.

Experienta a demonstrat ca compilarea tuturor tipurilor de defectiuni, si pragurile lor critice, pot
scoate la iveala discrepante care nu ar fi vazute la nivelul activitatilor individuale.

Un pas de consolidare este deci necesar.
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In orice caz, orice concluzii sau obiecte de actiune care pot fi deduse din scara de valori,
sau o folosesc, vor fi luate in serios doar daca scara de valori reflectd un adevarat consens al
opiniei managerilor entitatii.

Este de aceea foarte recomandat sd existe o discutie adevdiratd, §i sd se caute un
consens al opiniilor privind scara de valori, cu acordul managementului asupra ei.

Rezultatul final va fi o scara de valori a defectiunilor validata.

Un exemplu complet este dat in Anexa 1.

3. Clasificarea informatiei si a bunurilor ajutatoare

Scara de valori a defectiunilor este rezultatul principal al analizei mizelor de securitate.
Ea este direct legata de activitatile si procesele fundamentale ale Intreprinderii sau organizatiei.
Acestea fiind spuse, mecanismele de analizd a riscului, §i anumite abordari mai
sistematice folosite pentru alegerea solutiilor sau construirea planurilor de actiune, necesitd ca
defectiunile (exprimate initial in termeni dependenti de activitate) sa fie reformulate In termeni
tehnici legati de sistemul informational, in cel mai larg sens al cuvantului. Exemple sunt:
pierderea confidentialitatii a anumitor baze de date, indisponibilitatea unui server dat, etc.
Aceastd reformulare consta in definirea scérii de valori sub forma unei “clasificari”.
Aceasta formulare complementara consta in:
- Identificarea bunurilor care trebuiesc clasificate (informatii, componentele sistemului
informational, aparate, etc.).
- Calificarea fiecarui bun ca o functie a:
- Modului in care ar putea produce o defectiune identificata
- Gravitatii care rezulta.
Clasificarea sau estimarea informatiei si a bunurilor ajutdtoare tinteste sa produca
“etichete” care pot fi puse pe fiecare bun astfel incat persoanele care folosesc bunul sa fie
informate de importanta acestuia In securitate.

3.1 Identificarea elementelor care vor fi clasificate

Toate bunurile ar putea fi clasificate individual, fie cd sunt informationale sau elemente
ajutatoare (precum site, elemente de procesare, sau retea si comunicare).

In practica, este mai eficient s se grupeze informatiile, obiectele, sau bunurile care au
roluri asemandtoare, si care necesitd acelasi tip si nivel de protectie. Deci, o aplicatie si uneltele
sale asociate, un set de tabele cu baze de date, etc., vor fi deseori grupate impreuna din motive de
clasificare.

Nu toate obiectele care pot fi identificate intr-o entitate ar trebui clasificate individual.
Acestea ar trebui grupate. Aceste grupuri de informatii si bunuri sunt cele care vor fi
clasificate.

Oricum, este practic si eficient sa se faca distinctia intre:

* Elementele si bunurile care sunt legate In mod deosebit de procese sau domenii de
activitate date, pe de o parte;

* Elemente de infrastructura si servicii comune, folosite de diferite domenii de activitate,
pe de alta parte.
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3.1.1 Identificarea elementelor legate de procesele de afaceri
Pentru acele elemente si bunuri care sunt legate de procesele de afaceri sau domenii de
activitate, este recomandat sa se inceapa cu o listd a proceselor sau activitatilor (sau aplicatiilor
IT).Acestea ar trebui unite in grupuri omogene, dupa cum s-a explicat mai sus. Pentru fiecare
proces, aplicatie sau domeniu de activitate, ar trebui identificate bunurile care trebuiesc
clasificate.
Asa cum este formulat in “MEHARI: Concepte fundamentale si specificatii functionale”,
bunurile identifcate trebuie sa corespunde cu cerintele organizatiei si apartin unor 3 categorii:
- Serviciile ( fie generale sau in legatura cu ITC);
- Datele necesare pentru ca serviciile sa functioneze;
- Procesele transversale fie in conformitate cu o reglementare sau pentru managementul
securitatii insusi.
Aceste bunuri sunt denumite “bunuri primare” iar o tipologie este listata mai jos:
Bunuri din categoria Servicii
- Servicii de retea
- Servicii de aplicatii
- Obisnuite/Servicii partajate de birou
- Servicii de sistem obisnuite: emailing, arhivare, printare, editare etc
- Servicii pentru interfata cu utilizatorul siperiferice ( pc, imprimante locale, interfate
specifice etc)
- Servicii de telecomunicatii( voce, fax, video-conferinte etc)
- Servicii obisnuite pentru atmosfera de lucru a personalului ( birouri, alimentarea cu
energie, aer conditionat etc)
- Servicii clasice de mail
Bunuri din categoria Data
- Fisiere de date sau baze de date asociate aplicatiilor
- Schimb de date, ecrane, date individuale sensibile
- Fisiere legate de birou
- Informatii scrise sau printate disponibile utilizatorilor si arhive personale
- Mail (clasic sau electronic) si faxuri
- Arhive
Bunuri din categoria procese de management
- Procese legate de legi, regularizari si cerinte contractuale
- Procese pentru managementul securitatii informatiilor
Bunurile primare corespund cerintelor organizatiei si la acest nivel va trebui evaluata importanta
acestor cerinte, acest nivel va fi folosit pentru evaluarea nivelului de risc. Aceste bunuri trebuie
clasificate.
Cunostinte de baza MEHARI 2010 furnizeaza 3 tabele, numite T1 pana la T3, si un exemplu
pentru completarea lor este propus mai jos:
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Tabel T1 clasificarea datelor

i Date ale Date Docume
e scels omerie . . Date de Date de Docum Docume . Date online
activitate sau activitati, Functie aplicatiilor [sensibile ale ) ) nte Posta Arhive .
N I birou birou ente R Fax nte o (intern sau
(descriere) (baze de | aplicatiilor rtaiat " personal | electronica hivat digitale -
Servicii obisnuite date) (mesaje) partajate | personale . listate arhivate tern)

Al |C|A|Il|C|A|fI|[C|A|I|C

A A A
Tip Valoare D01| D01/ DO1| D06| DO6| DOG| D02| DO2| D02| DO3| DO3(DO3| D04 | D04| D05 | D07(D07| DO7| D0S| DO8| DOS| DOS | DOY | D10{D10|D10{D11(D11| D11

Procese de business

Domain 1 : Resurse Umane 3|2|2|3|2(1|(1|3|1]1]3]2 2 111121 2|2 1(1[3[1]1]2
Domain 2 - Managementul Vanzarilor HE HE . R EEBEEREBERE 32 HHE EEE 332
Domain 3 : Planificare Strategica 2(2|13|2|2(3|1]|3 3 2(3|3|2(3|3|1]3]|]2|2|3]|2|3]|3
Domain 4 : Finante & Contabilitate 2(2)13[2]2]3 2(2]13]3 2 3

Domain § 213|123 |1]2(3|1]2|[3]|1 2|31

Domain 6 : Proiecte asistate de calculator 3[3)3[3]|3[|3]|3]3[3]3|[3]3

Domain 7 : Site web pentru ecommerce 313113131111 1]1]1

s

Domain N

Procese transversale
Politici & management general

Clasificare

w

3.33.333333333

Tabel 1 Clasificarea valorilor tip data

w
w
[=~]
w
w
[=]
[N)
w
w
w
w
w
w
=]

Tabel T2 clasificarea serviciilor
Procese de afacere, domenii de Servicii de i Servicii
activitate sau activitati, Functie Servicii de Servicii LAN Servicii ale birou la Servicii IT Servicii de | comune, | Servicii
(descriere) |retea extinse aplicatiilor k dispozitia editare web | mediyl de| telecom
Servicii obisnuite THEEE utilizatorilo ey
A 1 A 1 A 1 C| A 1 A A 1 A I A A I
Tip Valoare R0O1 | RO1 | ROZ | RO2 [ SO1 | SO1 [ SO1 | S02 | S02 S03 S04 | S04 | S05 | SO5 Go1 G02 | G02
Procese de business
Domain 1 : Resurse Umane 1 1 2 3 2 3 1 1 1 1 1 1 1 1 1 1 1
Domain 2 : M Vanzarilor 2 2 2 2 2 2 1 3 1 3 2 3 2 3 3 2
Domain 3 : Planificare Strategica 2 2 2 2 2
Domain 4 : Finante & C 2 2 2 2 2 2 3
Domain S 2 3 2 3 2 3 1 2 3 2
Domain 6 : Proiecte asistate de calculator < = o = Y = I < < I
Domain 7 : Site web pentru ecommerce 3 3 3 3 Al 3 1 1 1 1
s
Domain N
Procese transversale
Politici & management general
Clasificare 3 3 3 3 & 3 . 3 3 & 3 2 & 2 3 & 2

Tabel 2 Clasificarea valorilor tip servicii

Tabel T3 Clasificarea conformitatii cu legile si alte norme, in leg acu:
Procese de afacere, domenii de ) Protectia | controlulu A Protectia Siguranta
activitate sau activitati, Func_tne informatiilor Comumf:arlle contabilitatii l"ropnetatea sistemelor peroar'\elo.r sia
(descriere) financiare . intelectuala | . X mediului de
SR A OIS e personale digitale informationale ucru
E E E E E E
Tip Valoare co1 C02 C03 Co4 C05 C06

Procese de business
Domain 1 : Resurse Umane 3 1 2 3 2 2
Domain 2 : Managementul Vanzarilor 2 2 2 2 3
Domain 3 : Planificare Strategica 2 2 2 3
Domain 4 : Finante & Contabiltate 2 2 3 3 2
Domain S 2 2 2
Domain 6 : Proiecte asistate de EX 3 3
calculator
Domain 7 : Site web pentru 3 3 3 2 3 2
ecommerce
sl
Domain N
Procese transversale
Politici & management general
Clasificare 3 3 3 3 3 3
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Tabel 3 Clasificarea proceselor de management

3.1.2. Identificarea elementelor legate de politica de securitate a companiei

Este posibil intotdeauna ca anumite servicii obisnuite sa nu fie identificate ca si elemtene
critice in timpul analizei proceselor afacerilor.Totusi, ar putea fi critice (intr-o mai mica sau mai
mare masura) pentru intreprindere sau organizatie ca un tot.

Acesta ar cazul in care, de exemplu, ele ar putea influeta planificarea sau dezvoltarea
strategiei IT, sau cand ele ar putea avea impact asupra imaginii profesionale a organizatiei sau
suportului ei de servicii, fie intern fie extern.

Aceste servicii comune ar trebui identificate si clasificate, doar pentru procesele afacerii
mentionate mai sus, permitand o privire corporativa asupra cerintelor de securitate.

3.2 Criteriile de clasificare

Pierderea disponibilitatii, integritatii, sau a confidentialitdtii unui bun poate avea
Conse
cinte operationale si de afaceri care trebuiesc evaluate. Tabelele de mai sus trebuiesc completate
cu o valoare (de la 1 la 4) pentru fiecare tip de bun si criteriu.

Pentru printuri, de obicei doar confidentialitatea este luatd in discutie. Totusi, pentru
documentele scrise si arhive, disponibilitatea poate fi addugata la confidentialitate .
integritatii . Totusi, confidentialitatea poate reprezenta si ea o preocupare pentru anumite aplicatii
care ofera avantaj competitiv pentru entitate.

Pentru respectarea legilor,reglementari sau cerinte contractuale, criteria de clasificare E
(“eficienta”) se aplica, asa cum este exemplificat in tabelul T3.

3.3. Procesul de clasificare

3.3.1 Clasificarea bunurilor care sprijina procesele de afaceri

Pentru fiecare grupa de bunuri care sprijind procesele de afaceri sau un domeniu de
activitate, va fi realizata o analiza pentru a determina daca o pierdere a confidentialitdtii ar putea
conduce la una sau mai multe posibile defectiuni, si, daca acesta este cazul, la ce nivel al
defectiunii. Daca din pierderea confidentialitdtii pentru un bun ar putea rezulta mai multe
defectiuni potentiale, este retinut cel mai Tnalt
nivel al acestora (pe o scard de la 1 la 4) pentru criteriul de confidentialitate.

Acelasi lucru este valabil pentru alte criterii (disponibilitatea si integritatea) care rezulta,
pentru fiecare grupa de bunuri identificatd, intr-o valoare a clasificarii pentru fiecare criteriu
(Disponibilitate, Integritate Confidentialitate).

Scopul clasificarii este astfel de a defini, pentru grupurile de bunuri identificate,

.....

confidentialitatii pentru fiecare clasd de bunuri.
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3.3.2. Clasificarea bunurilor la nivel corporativ

Deasemenea, pentru o viziune a corporatiei, este necesara asumarea consecintelor unei
degradari a bunurilor independent de fiecare domeniu de afaceri individual.
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4. Construirea tabelului impactului intrinsec

In timpul procesului MEHARI de analizi a riscului, este introdusi notiunea de impact
intrinsec al unui scenariu. Aceasta reprezintd evaluarea consecintelor producerii unui scenariu de
risc independent de orice masuri de securitate.

Mai exact, baza de cunostinte MEHARI se refera la un tabel al impactului intrinsec, care
poate fi completat cu informatii din tabelele de clasificare discutate mai devreme.

Procesul pentru completarea automata a tabelului impactului intrinsec beneficiaza de
tabelele clasificarii bunurilor (T1 pana la T3) care au fost definite si descrise in sectiunea
precedenta.

5. Sfaturi practice

5.1 Puncte importante care trebuiesc luate in considerare in crearea scarii de
valori

5.1.1 Concentrati-va asupra aspectelor celor mai critice

Este important sd vda concentrati asupra principalelor defectiuni si nu sa incercati sa
luati in considerare fiecare scenariu de risc posibil.

Primul scop al securititii, indiferent de abordarea folosita, este cel de a evita producerea
problemelor grave sau foarte grave. Acestea reprezintd riscuri care trebuie, de aceea, sa fie
identificate si examinate.

Acesta este motivul pentru care este foarte recomandat ca managementul de top si cei
responsabili pentru o activitate data sa fie implicati direct in procesul de evaluare. Nu ar trebui
delegat niciodata unui delegat.

In practica, pentru fiecare activitate, cel mai bine este sd se concentreze un numar mic de
defectiuni critice (de obicei intre 3 si 8).

5.1.2 Excluderea controalelor existente

In al doilea rand, dar la fel de important, defectiunile care par imposibile la prima vedere
nu ar trebui ignorate. Este intdlnit prea des cazul in care managementul alungd din minte
producerea potentiala a unui accident care ar putea pierde toate datele importante, prin pretextul
ca datele sunt computerizate si deci arhivate de catre sistemul IT. Defectiunile, si gravitatea lor,
ar trebui identificate si evaluate fard a lua in considerare controalele de securitate existente,
chiar daca acele mdasuri sunt implementate solid. Altfel, acest lucru ar putea conduce la
concluzia ca nimic nu este supus riscului, si ca controalele de
securitate nu sunt necesare, si deci pot fi scoase din calcul.

De asemenea, natura mai mult sau mai putin probabila a unui eveniment care conduce
la defectiune nu ar trebui luatd in considerare in timpul acestei faze a abordarii.
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5.1.3 Consistenta defectiunilor de diferite tipuri

Un alt punct important in determinarea criteriilor §i a pragurilor critice este de a mentine
o consistenta intre diferite tipuri de defectiuni care au nivele de gravitate echivalente.

Cu acest scop in minte, este recomandat sa se defineasca axe strategice care pot fi folosite
ca referintd pentru a asigura consistenta nivelelor de gravitate pentru diferite defectiuni.

Una din axele de evaluare poate fi financiara. Astfel, echivalentele financiare ar fi cautate
pentru fiecare tip de defectiune. De asemenea, o axa de “‘serviciu pentru public” ar reprezenta
referinta pentru compararea impactului individual, marimea populatiei etc.

5.1.4 Aspecte strategice si de luare a deciziilor ale scarii de valori

Deseori, gravitatea unor defectiuni nu poate fi evaluata. Acest lucru ar putea fi din cauza
ca consecintele indirecte sunt greu de identificat, sau din cauzd cd este prea greu sd evalueza
serios eficienta actiunilor care ar putea fi realizate in situatia data.

In unele situatii, gravitatea defectiunii poate fi rezultatul unei simple decizii.

Nu existd o evaluare formald ci o decizie strategica pentru intreprindere sau
organizatie care spune ca o defectiune data ar trebui considerata ca fiind gravd, foarte grava,
sau vitala.

5.2 Puncte importante in timpul clasificarii

Mai 1intai, este important sd se grupeze corespunzator bunurile cu scopurile similare
pentru a nu trebui sa se analizeze cantitati mari de obiecte.

Un bun punct de plecare este gruparea aplicatiilor in domenii.

In al doilea rand, este recomandat si se planifice un pas de consolidare si validare la
nivelul fiecdrei entitati, precum si pentru scara de valori.

5.3 Limite pentru clasificare

In mod clar, procesul care a fost descris, fie el creatia scarii de valori sau clasificarea, se
pliaza unei entitati cu independentd decizionala si propriile sale scopuri. Aceasta ar putea fi
afiliata (national sau regional) unui grup de corporatii, sau unei unitati de afaceri, sau unui
serviciu operational sau functional cu o responsabilitate bine definita.

Scara de valori a defectiunilor si clasificarea informatiilor si a bunurilor care sunt definite
pentru o entitate sunt evident valabile pentru acea entitate. Totusi, care este valoarea lor in afara
acelei entitti?

Prin definitie, clasificarea definita pentru o entitate reprezintd mijlocul de a imparti si
comunica sensibilitatea unui bun care apartine acelei entitati. Aceastd clasificare este valabila
in intreprindere.

De fapt, aceasta este o regula a schimbului de elemente (mai ales informatii) intre entitati.
Daca o entitate A (o agentie mica, de exemplu) considerd ca confidentialitatea informatiei este
vitald, si o clasificd ca atare, nu este posibil ca entitatea B (sediul central de exemplu) sa
regandeasca clasificarea si sa decidad cd informatia nu este sensibila. Daca s-ar permite ca lucrul
din urma sa aiba loc, atunci entitatea A ar trebui sa decida sd nu transmitd informatii entitatii B.

Aceastd notiune de limite ale valabilitétii pentru clasificare este deosebit de importanta in
managementul securitatii pe baza unei reguli stabilite numite “Cadrul de referintd in securitate”.

MEHARI 2010
Analiza mizelor de securitate si ghidul de clasificare 18 ©CLUSIF 2010



In exemplul de mai sus, precautiile sau controalele de securitate care vor fi aplicate ca
functie a clasificarii sunt cunoscute. Ar fi stupid ca o entitate sa protejeze informatiile aliniate la
un nivel al clasificarii §i ca alte entitati sd aplice alte reguli de protejare pentru aceeasi
informatie. In mod deosebit, ar fi periculos pentru o alti entitate si decidd de una singurd ci
informatia nu trebuie protejatd la nivelul hotarat de o alta entitate.

5.4 Planuri de actiune

Aici, vom acoperi construirea planurilor de securitate direct din analiza mizelor.

Totusi, meritd observat faptul ca interviurile individuale care contribuie la crearea scarii
de valori, impreund cu o sedintd a managementului, in care sunt discutate cele mai grave
defectiuni, ar trebui sa dea nastere la planuri de actiune urgente. Orice manager ar fi frustrat sa
petreacd timp cu o analiza si identificare a vulnerabilitatilor, doar ca sa afle cd nu reiese nimic de
aicl.

Ar trebui, deci sa fie intocmit un plan de actiune pentru actiunile cele mai urgente.
Acest lucru ar trebui poate discutat §i aprobat intr-o sedinta a managementului, imediat dupad
ce analiza mizelor este terminatd.
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Anexa 1: Exemplu al unei scari de valori (intreprindere industriala)

1. Managementul finantelor si al bugetului

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul
Nesemnificativ Grav Foarte grav 4 Vital
Pierdere financiard Pierdere <1 M€ Pierdere intre 1 |Pierdere intre 10 si |Pierdere >
M€s5il0M€ 100 M€ 100 M€
Fraudd sau delapidare Frauda sau delapidare in achizitionarea si
plata corespondentd sau n
managementul livrarii.
Incapacitatea de a factura|lncapacitatea globala |Incapacitatea Incapacitatea
bunurile livrate de a factura pentru o |[globala de a factura |globala de a factura
perioadd de mai putin |pentru o perioadd |pentru o perioada
de o saptamana cuprinsa intre o [mai mare de o luna.
saptamana si o luna.
Pierderea Pierdea completd a
informatiilor privind |dovezii livrarii
livrarile  efectuate [pentru o intreaga
intr-o zi saptamand
Defectiunea procesului de Indisponibilitatea Indisponibilitate
memento al clientilor temporara a a pe termen lung
sistemului de a sistemului de
memento. memento.
2. Strategie — Indicatii generale — Management si urmdrire
Defectiune Nivelul 1 Nivelul Nivelul 3 Nivelul
Nesemnificativ 2 Grav Foarte grav 4 Vital
Dezvdluirea  datelor sau a Dezvadluirea Dezvaluirea
informatiilor privind planurile pe planurilor pe informatiilor privind
termen lung sau cele strategice. termen lung ale evolutia strategica
unui afiliat.
Dezvadluirea Dezvaluirea
bugetului planurilor pe
Dezvaluirea termen lung
rapoartelor consolidate ale
lunare intreprinderii

Indisponibilitatea analizei
rezultatelor sau a sistemului
intern de raportare

Indisponibilitatea
procesului
raportare lunara

de

Incapacitatea de a
face rapoarte sau
analiza rezultatelor
pentru mai mult de
2 luni
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Coruperea datelor de raportare si|Coruperea datelor
a rapoartelor lunare informatii marite pe
elementare.

elementare
baza unor date

Sau

3. Dezvoltarea afacerii — managementul clientului

Defectiune Nivelul 1 Nivelul Nivelul 3 Nivelul
Nesemnificativ 2 Grav Foarte grav 4 Vital
Dezvdluirea informatiilor privind Dezvdluirea  notelor si  sumarelor
operatiunile de dezvoltare a directorilor privind dezvoltarea afacerii
afacerii
Dezvdluirea conditiilor financiare Dezvdluirea conditiilor | Dezvdluirea Dezvdluirea
financiare  specifice | documentelor conditiilor
unui anumit client strategiei de financiare  pentru
fixare a pretului toti clientii.
Dezvdluirea informatiilor  despre| Dezvéluirea unor | Dezvdluirea
client elemente ale bazei de |informatiilor
informatii a clientilor | despre toti
clientii
4. Cercetare si dezvoltare
Defectiune Nivelul 1 Nivelul Nivelul 3 Nivelul
Nesemnificativ 2 Grav Foarte grav 4 Vital
Dezvdluirea informatiilor tehnice Dezvaluirea Dezvaluirea Dezvaluirea
modelelor de buletinelor tehnice |buletinelor tehnice in
simulare curente cazuri exceptionale
Dezvadluirea Dezvadluirea
informatiilor informatiilor asupra
despre impactului  evolutiei
specificatile  sau [tehnice, rezultdnd in
procedurile nchiderea unitatilor.

interne si despre
evolutia curenta

Incdlcarea acordurilor de incélcarea incélcarea acordurilor

confidentialitate acordurilor de[de confidentialitate
confidentialitate cufcu furnizorii cheie de
partenerii tehnologie
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Pierderea expertizei

Pierderea arhivelor a
memorandumurilor
si a buletinelor
tehnice privind
dezvoltarea tehnica.

5. Managementul procesului industrial - Proiecte pentru evolutie - intretinere

actualizdrilor

instalare existente,
sau  defectiunea
managementului
de schimbare.

Defectiune Nivelul 1 Nivelul Nivelul 3 Nivelul
Nesemnificativ 2 Grav Foarte grav 4 Vital
Pierderea arhivelor de Pierderea  arhivelor|Pierderea totalda a
documente a proiectului de proiectului pe durata|arhivelor pe termen
evolutie de viata a proiectului. |lung privind
Pierderea documentatiei Pierderea copiilor in|echipamentul Si
tehnice pentru echipamentul original a planurilor| modificarile facute
existent echipamentului care|la acesta.
au fost aprobate de
catre autoritatile
competente.
Defectiune care conduce la Erori  in, sau
folosirea planurilor de instalare schimbari la
incorecte in timpul evolutiei si planurile de

Dezvdluirea informatiilor tehnice

Dezvaluirea temelor
de munca si a

Dezvaluirea tuturor
dosarelor pre-

proiectului (inclusiv
pozitionarea
strategica a
proiectului)

Indisponibilitatea uneltelor de
management al proiectului

Indisponibilitatea
uneltelor interne de

planificare
Indisponibilitatea
uneltelor de
management al
ordinii pentru mai
putin de o
saptamana

programului de
cercetare a pre-
proiectului
Indisponibilitatea
uneltelor de
management al
ordinii pentru
proiect pentru mai
mult de o
saptamana
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Defectiune in managementul de|Pierderea bazei de |Indisponibilitatea Indisponibilitatea
intretinere date a actiunii de |uneltelor de|uneltelor de
intretinere management allmanagement  al
planificate intretinerii  pentru|intretinerii pentru
mai putin de o luna |mai mult de o luna
Pierderea  datelor|Schimbari ale
tehnice si istorice|parametrilor
necesare pentru|uneltelor de
planificarea management al
ntretinerii ntretinerii
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6. Productie si livrare - Logisticd

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
Nesemnificativ Grav Foarte grav Vital
Productia opritd (nici un sistem nu|Nici un fel de|Nici un fel de[Nici un fel de|Productia oprita
este disponibil, pierderea unui|productie pentru|productie pentru o|productie intre 1 si 3| pentru mai mult de 3
element critic) mai mult de ofperioadd intre 1|luni. luni.
saptamana saptamana si 1 luna.
Pierderea unui|Pierderea unui|Pierderea unui
element critic,| element critic,| element critic,
conducand la|conducand la{conducand la
pierderea productiei|pierderea productiei
pentru o perioada|pentru mai mult de
intre 1 si 3 luni 3 luni.
Uneltele de  management  al|Uneltele de|Uneltele de|Uneltele de
productiei indisponibile management al| management al| management al
productiei productiei productiei
indisponibile pentru|indisponibile pentru|indisponibile pentru
mai putin de ofo perioadd cuprinsa|mai mult de oluna
saptamana ntre o sdptamana si

oluna

Coruperea uneltelor de management
al  productiei  sau  falsificarea
parametrilor de management

Modificarea
managementului de
productie conducand
la  neconformitatea
produselor

Modificarea
managementului  de
productie conducand
la accidente sau la
deteriorarea uneltelor
de productie

Incapacitatea de a asigura logistica

Incapacitatea de a

Incapacitatea de a

pentru livrarea nroduselor asigura livrarile|asigura livrarile
critice pentru mai|critice pentru mai
putin de o|mult de o]
saptamana saptamana
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7. Relatiile cu pdrtile terte (altele decdt comerciale)

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul
Nesemnificativ Grav Foarte grav 4 Vital
Dezvdluirea informatiilor Publicarea Publicarea
asupra rezultatelor corporatiei prematura a [prematura a
rezultatelor  unui |conturilor
afiliat consolidate
Defectiune in procesul intarziere in |Intarziere in [Pierderea totald a
pentru consolidarea publicarea conturilor |publicarea tuturor elementelor
conturilor anuale de mai putin de 2 |conturilor de mai [financiare necesare
saptamani mult de 2 [pentru producerea
saptamani conturilor anuale

Dezvdéluirea notelor sau a
memoriilor privind  riscurile,
operatiunile sau mecanismele
fiscale

Dezvaluirea notelor sau a memoriilor

operatiunile sau mecanismele fiscale in functie de continutul
notei sau al memoriului

privind riscurile,

Pierderea elementelor istorice
care justificd o operatiune

Pierderea elementelor istorice care justifica o operatiune fiscala

fiscald
Plata  tdrzie a taxelor si Indisponibilitatea
impozitelor uneltelor de calcul

a platii taxelor

Pierderea documentelor oficiale
sau a arhivelor

Pierderea
autorizatiilor
oficiale pentru
a opera

Pierderea
documentelor
oficiale sau a
arhivelor care sunt
cerute din punct de
vedere legal de

catre  procedurile
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8. Managementul reclamatiilor — aspecte legale si penale

Defectiune Nivelul 1 Nivelul Nivelul 3 Nivelul
Nesemnificati 2 Grav Foarte grav 4 Vital
Dezvdluirea  probelor  sau Dezvaluirea Dezvaluirea informatiilor privind
argumentelor legate de o informatiilor privind | o reclamatie exceptionala.
reclamatie. o reclamatie in curs.
Dezvdluirea a pdrti dintr-o Dezvdluirea a parti| Dezvaluirea a parti
expunere  penald  privind dintr-o  expunere|dintr-o  expunere
personalul penald curenta penald n
circumstante
exceptionale
Pierderea sau disparitia  |Pierderea sau| Pierderea sau
originalelor unor documente disparitia contractelor|disparitia
originale originalelor unor
acorduri  specifice,
declaratii de
intentie, etc.
9. Managementul HR
Defectiune Nivelul 1 Nivelul Nivelul 3 Nivelul
Nesemnificati 2 Grav Foarte grav 4 Vital
Dezvdluirea informatiilor personale | Dezvaluirea Dezvaluirea Dezvaluirea
salariului unui salariilor intreg repetatad a salariilor
angajat personalului ntreg personalului

Intdrzieri la plata salariilor

intarziere < 2 zile

intarzieri intre 2 si
15zile

Intarzieri > 15 zile

Distrugerea datelor

parametri)

de bazd
privind plata salariilor (calcule si

Stergerea datelor
recente (nu mai vechi
de o luna)

Stergerea datelor
pentru intregul an

Stergerea tuturor
datelor, inclusiv a
datelor istorice
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10. Sistemul informational

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul
Nesemnificativ Grav Foarte grav 4 Vital
Indisponibilitatea retelei si a Indisponibilitatea Indisponibilitatea
serverelor (date comune si  |pentru maiputin de o |pentru mai mult de
personale) luna oluna
Indisponibilitatea sistemului de e-|Indisponibilitatea
mail sistemului de e-mail
Indisponibilitatea retelei de|Indisponibilitatea
telefonie retelei de telefonie
Pierderea arhivelor Pierderea
serverelor de date,
sau a arhivelor de
e-mail
Crearea ilicitd a drepturilor de Coruperea
administrare asupra sistemului tabelului
drepturilor de
acces s§i  crearea
drepturilor de
administrare
Dezvdluirea informatiilor Dezviluirea
despre sistem sau arhitecturd rapoartelor
directorilor sau a
informatiilor
detaliate privind
securitatea
sistemului Si
slabiciuni
necorectate.
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Anexa 2: Tabelul Impactului Intrinsec

Tabelul Impactului Intrinsec

Nivelul clasificarii datelor, informatiilor si al componentelor de infrastructura

Date si informatii

DO1 |Fisiere de date sau baze de date accesate de aplicatii
D02 |Fisierele si datele office comune

DO3 |Fisiere office personale (pe PC, echipamente etc.)
D04 |Informatii si date scrise sau printate pdstrate de
utilizatori si arhive personale

DO5 |Listari sau documente printate

D06 |Mesaje trimise, screen view-uri, date individuale sensibile

D07 |Posta electronica

D08 |Scrisori si mesaje fax (postal)

D09 |Documente sau arhive patrimoniale folosite ca dovezi
D10 |Arhive IT

D11 |Date si informatii publicate pe site-uri publice sau interne

Valori servicii A |l C

Servicii Generale

GO1 |Spatiul de lucru al utilizatorului si mediul de lucru 3

G02 |Servicii de telecomunicatii (voce, fax, audio & videoconferinta etc.) 3 (2

Servicii IT si de retea

RO1 |Servicii de retea extinse 3 |3

RO2 |Servicii LAN 3 |3

S01 |Servicii furnizate de aplicatii 3 (3 |4

S02 |Servicii comune de birou (servere,management documente, imprimante comune (3 |3
etc.)

MEHARI 2010

Analiza mizelor de securitate si ghidul de clasificare 28 ©CLUSIF 2010



S03

Echipamente la dispozitia utilizatorilor (statii de lucru, imprimate locale, periferice,
interfete specifice etc.)
NOTA: se aplica in cazul pierderilor masive, nu doar la cativa utilizatori

3

S04 |Servicii comune, mediul de lucru: mesagerie, imprimare, arhivare, editare etc. 3 (2
SO5 |Servicii de editare web (interne sau publice) 3 |2
Valori de tip procese de management E

Procese de management pentru conformarea legala si reglementara

Cco1

Conformarea la legi si reglementari privind protectia vietii private

C02

Conformarea la legi si reglementari privind comunicarea financiara

Co3

Conformarea la legi si reglementari privind controlul financiar digital

Cco4

Conformarea la legi si reglementari privind drepturile de proprietate intelectuala

C05

Conformarea la legi si reglementari privind protectia sistemului informational

Co6

Conformarea la legi si reglementari privind punerea in pericol a personalului si a
sigurantei publice si a mediului
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