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1 Introducere

Necesitatea unei analize a ceea ce este in joc pentru managementul riscului informational a fost
recunoscutd in documentul ,, Concepte si Mecanisme MEHARI .
Aceasta analiza trebuie sa ofere doua seturi principale de rezultate:
- Scara de valori a defectiunilor,
- Evaluarea sau clasificarea bunurilor legate de informatie.

Din aceste doua seturi de rezultate, se poate deduce tabelul impactului intrinsec,
folosit pentru evaluarea scenariilor de risc oferite de citre MEHARI (vezi ,, Ghidul MEHARI pentru
Analiza Riscului™).

Procedura pentru analiza mizelor este descrisd mai jos.

Abordarea MEHARI constd in analizarea activitatilor Intreprinderii sau organizatiei, si astfel a
proceselor sale de afaceri care au legatura cu informatia, pentru a deduce ce defectiuni ar putea avea loc,
si sd pentru a evalua cat de grave ar putea fi aceste defectiuni. Apoi este posibil sd se evalueze bunurile
legate de informatie.
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2 Scara de valori a defectiunilor

Acest proces este conceput pentru a oferi o scard de valori pentru defectiunile care ar putea afecta
semnificativ activitatile unei entitati'.
Analiza cuprinde patru stadii:
- Analiza principalelor activitati si scopurile lor
- Identificarea defectiunilor posibile pentru fiecare activitate, care poate fi realizatd la urmatoarele
nivele:
- Tehnic,
- Functional.
- O evaluare a nivelului gravitatii defectiunilor, activitate cu activitate,
- Determinarea unei scari globale a valorilor pentru entitate.

2.1 Identificarea principalelor activitati si obiectivele lor

Un bun punct de plecare este identificarea principalelor activititi ale domeniului care este analizat,
descrierea lor, si identificarea scopurilor lor sau cel putin rezultatele prevazute.

2.1.1 Rezultatele prevazute

Activitdtile vor fi descrise in termeni functionali.

Pe langa o descriere functionala, merita sa se defineasca rezultatele prevazute sau
scopurile activitatii. Aceste rezultate dorite ar trebui definite din punctul de vedere al entitatii, si din acela
al entitdtilor ,,client”.

[ata un exemplu:

Functie Scopuri si rezultate previzute

Creeaza si mentin o perspectiva consolidatd a trezoreriei si a|Permite departamentului de contabilitate sd suplimenteze contabilitatea dupa
necesitatilor ei. necesitati (si s evite platile nesustinute).

2.1.2 Abordare

O identificare riguroasd si exhaustiva a activitatilor poate fi facutd printr-o analiza a procesului in
care actioneaza acestea. Acest lucru presupune identificarea tuturor proceselor din domeniul examinat,
chiar i sub-impartirea lor in cate sub-procese este necesar pentru a evidentia diferitele dependinte si
rezultate intermediare.

Experienta aratd ca o abordare globald si mai intuitiva, dacd are un nivel destul de ridicat de
sponsorizare a managementului, poate identifica rapid principalele functii si scopurile lor. Acest lucru
este suficient pentru necesitatile acestei abordari.

Abordarea este astfel bazata pe interviuri individuale (intre 60 si 90 de minute) cu manageri
responsabili pentru diferite activititi in intreprindere sau organizatie.

2.2 Identificarea potentialelor defectiuni
Dupa ce sunt identificate activitdtile, defectiunile potentiale sau cele suspectate asociate cu ele ar
trebui aduse la lumina.

2.2.1 Rezultate prevazute

Descrierea defectiunilor ar trebui s fie de aga naturd incat gravitatea sa poata fi evaluata.

! Aceasta poate fi insdsi compania sau o entitate operationala, pentru care sunt definite obiective de securitate, sau pentru un
anumit proiect, unde riscurile specifice trebuiesc identificate.
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Totusi, trebuie mentionat ca o defectiune poate fi descrisa in mai multe moduri.

- La nivelul elementului care deranjeaza sau este deranjat in procesul care este examinat. Acesta ar
putea fi, de exemplu, indisponibilitatea sistemului de management al trezoreriei sau baza de date
asociata; deci, la nivel tehnic.

- La nivelul procesului insusi (la nivel functional). De exemplu, incapacitatea de a oferi o privire
consolidata asupra necesitatilor trezoreriei.

Aceeasi defectiune poate astfel sd fie descrisd fie in ceea ce priveste indisponibilitatea datelor
necesare pentru a produce un rezultat specificat, fie In ceea ce priveste incapacitatea de a executa sarcina
care ar produce rezultatul. Prima dintre acestea este cunoscuta in MEHARI ca analiza la nivel tehnic a
mizelor de securitate, iar cea din urma este cunoscuta ca analiza functionald a mizelor de securitate.

2.2.1.1 Potentiale defectiuni identificate la nivel functional

La nivel functional, scopul este identificarea potentialelor defectiuni care au un impact
semnificativ asupra activitatilor intreprinderii. Acestea vor fi de obicei defectiuni ale proceselor.
Urmatoarele criterii generice de profil ale defectiunii procesului vor fi valabile de obicei:

- Sincronizarea incorecta: sarcinile sau activitatile care sunt planificate nu sunt terminate la timp;

- Lipsa concordantei: sarcinile sau activitatile care sunt planificate nu sunt terminate in
conformitate cu specificatiile;

- Lipsa completitudinii: sarcinile sau activitatile planificate sunt terminate doar partial (desi partile
terminate sunt conform cu specificatiile);

- Lipsa corectitudinii: sunt indeplinite sarcini sau activitati aditionale care nu erau planificate sau
specificate;

- Lipsa discretiei: informatia este dezvaluitd necorespunzator in timp ce sarcinile sau activitatile
sunt indeplinite;

- Lipsa controlului: sarcinile sau activitatile sunt indeplinite si terminate dupd cum era planificat
dar fara nici un control sau vizibilitate a executiei lor.

Este astfel posibil sa se descrie o defectiune in ceea ce priveste sarcina sau activitatea implicatd de
catre tipul de defectiune.

De asemenea este deseori util sd se descrie consecintele potentiale, pentru a intelege mai bine
gravitatea lor.

Astfel, folosind exemplul ipotetic al dezvaluirii necorespunzatoare a salariilor angajatilor, merita
sa se identifice consecintele potentiale: actiunea de greva, obligatia de a da numeroase mariri de salariu
pentru anumite categorii de personal, de-motivarea personalului, si aga mai departe.

De asemenea, daca defectiunea inchipuitd priveste schimbarile la platd, meritd identificarea
faptului daca consecintele potentiale implicd sau nu frauda si pierderea de bani, sau actiunea de greva din
partea personalului (sau de-motivarea acestora), sau necesitatea de a face corectii numeroase si
complicate.

Fiecare defectiune, la nivel functional, ar trebui descrisd ca o schimbare in procesul de afacere.
Astfel ea ar trebui descrisd in ceea ce priveste procesul sau activitatea in cauzd, precum i prin tipul de
defectiune si tipul potentialelor consecinte.
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Folosind exemplul managementului trezoreriei, mentionat mai sus:

Functie Scopurile si rezultatele asteptate
Intarzierea plitii in conturile trezoreriei Incapacitatea de a plati furnizorii, implicind o intrerupere a livririlor si astfel a
productiei.

2.2.1.2 Potentialele defectiuni identificate la nivel tehnic

La nivel tehnic, scopul este identificarea defectiunilor semnificative in asigurarea
bunurilor necesare pentru Intreprindere sau organizatie.

Bunurile care sunt asigurate ar putea fi:

- Bunuri fizice:

Bunuri obignuite pentru orice intreprindere (spatiu pentru birouri, echipament
pentru birouri, telefoane si faxuri, alt echipament mai specific, etc.);
Bunuri IT (servere, statii de lucru, retele de date, etc.);
Bunuri documentare 1n general, si cele specifice pentru sarcind sau activitate;
Bunuri pentru comunicare (posta, retele de telefonie, etc.).

VVVY 'V

- Bunuri ,,soft”:
» Date (fisiere, baze de date, elemente de referinta specifice cerintelor activitatii);
» Programe (software de baza, aplicatii, etc.)

- Resurse umane si bunuri:
» personalul necesar (competenta, delegare si decizii, etc.).

Tipurile clasice de defectiuni sunt pierderea disponibilititii, sau a integrititii sau a
confidentialitatii. La fel ca pentru defectiunile la nivel functional, si din aceleasi motive, este deseori util
sa se descrie consecintele potentiale, pentru a intelege mai bine gravitatea acestora.

Defectiunile tehnice identificate astfel vor fi descrise in ceea ce priveste degradarea care ar
putea avea loc la nivelul bunurilor folosite de cdtre proces, si al consecintelor unei astfel de degradari.

Folosind exemplul anterior al trezoreriei, obtinem:
Defectiune Consecinte

Intarzieri ale platilor in conturi, care implici o incapacitate de a plati

Baza de date a trezoreriei indisponibila R, ) e v Abd -
furnizorii, care la randul ei duce la intreruperea livrarilor si a productiei.

Managementul bazei de date a trezoreriei indisponibil

Nota:

Exemplul folosit accentueaza multiplicarea rezultatelor. O defectiune data poate, efectiv, sa fie
exprimata fie la nivel functional sau la nivel tehnic. Totusi, descrierile la nivel tehnic pot avea mai multe
consecinte, si vor fi mai putin durabile deoarece depind de tehnologiile care sunt folosite. Este de aceea
preferabil sa se dea prioritate descrierilor la nivel functional.

2.2.2 Abordare

Aici ar putea folosita din nou o abordare foarte sistematicd, pe baza unei analize a procesului si a
imagindrii tuturor ,,deviatiilor” posibile din proces si sub-procese: rezultate incoerente, intarzieri in (sau
absenta) rezultate, indiscretie, etc.

Experienta arata ca un nivel corespunzator al responsabilitatii in organizatie va identifica rapid
principalele defectiuni printr-o abordare mai globald, care se reduce la a-1 intreba pe manageri de ce se
tem cel mai mult sau care este cea mai mare grija a lor.

La nivel functional, ei cunosc procesul critic foarte bine. La nivel tehnic, chiar daca nu pot face o
listd exhaustiva cu aplicatiile si bazele de date folosite, pot cu sigurantad si le descrie global folosind
termeni generici care vor fi de ajuns (,,plata”, pentru acele programe si aplicatii implicate, de exemplu).

Descrierea defectiunilor, fie la nivel functional sau tehnic, poate fi constituiti astfel prin
interviuri individuale, dupd cum s-a mentionat anterior, cu managerii diferitelor activitati din
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intreprindere sau organizatie.

2.3 Analiza mizelor de securitate: evaluarea gravitatii defectiunilor
identificate

A treia fazd in determinarea scdrii de valori a defectiunilor vrea sd evalueze gravitatea
defectiunilor identificate anterior. Pentru a face asta, o scard standard a gravitatii ar trebui folosita ca
referinta.

2.3.1 Scara gravitatii

MEHARI identificd 4 nivele de gravitate sau criticalitate. Acestea sunt notate de la 1 la 4. Definitiile lor
generale sunt descrise mai jos:

Nivelul 4: Vital
La acest nivel, riscul potential este foarte grav, si chiar si existenta §i supravietuirea entitatii (sau
cel putin una din principalele sale activitati) este In pericol.
Daca o astfel de defectiune ar avea loc, ar privi intreaga fortd de munca, si ar putea crede ca
slujbele lor sunt in pericol.
Pentru organizatii, precum serviciile publice, ale caror functie nu poate fi pusa la Indoiald, acest
nivel al gravitdtii ar putea conduce la un transfer la alt departament guvernamental, sau la sectorul
privat.
Pentru companiile comerciale, si in termeni financiari, meritd luat in considerare faptul ca o astfel
de defectiune ar genera pierderi de asa nivel incat actionarii s-ar retrage (si ar rezulta in scaderi
drastice in pretul actiunilor).
In medicina umana, acest lucru ar fi echivalent cu un accident sau o boal ,,extrem de grava”, sau
unde doctorii s-ar abtine sa se pronunte.
Daca organizatia supravietuieste unei astfel de defectiuni, ar exista consecinte grave si durabile.

Nivelul 3: Foarte grav
Aceste defectiuni sunt considerate foarte grave la nivelul entitétii, desi viitorul sdu nu ar fi supus
riscului.
La acest nivel al gravitatii, Intreg personalul (sau, cel putin, o mare parte) este preocupat de
conditiile de lucru si relatiile sociale, dar slujbele lor nu sunt supuse riscului.
In termeni financiari, acest lucru ar avea un impact foarte negativ asupra profiturilor pentru acea
perioada, desi nu s-ar inregistra o retragere masiva a actionarilor.
In ceea ce priveste imaginea publicd, acest nivel de defectiune diuneazi deseori imaginii
organizatiei Tn asa masura incat ar dura mai multe luni pentru a o reface, chiar dacad impactul
financiar nu poate fi evaluat precis.
Accidentele care duc la luni intregi de dezordine organizationala pentru o intreprindere ar fi si ele
evaluate la acest nivel.

Nivelul 2: Grav
Defectiunile de la acest nivel ar avea un impact clar asupra operatiunilor entitatii, a rezultatelor ei
sau a imaginii, dar sunt controlabile global.
Doar o parte limitatd din personal ar fi implicatd in relatiile cu consecintele defectiunii, cu un
impact semnificativ asupra conditiilor lor de munca.
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Nivelul 1: Nesemnificativ
La acest nivel, orice daund care ar rezulta nu ar avea un impact semnificativ asupra rezultatelor
sau imaginii entitatii, chiar daca unii membri ai personalului sunt foarte implicati in restabilirea
statului initial.

2.3.2 Criteriile defectiunii si praguri de criticalitate: rezultate elementare

Defectiunile identificate nu au neapdrat o singura si unica gravitate. Dimpotriva, In multe cazuri
defectiunile trebuiesc caracterizate de unul sau mai multi parametri care sunt esentiali pentru nivelul de
gravitate.

De exemplu, o intarziere in terminarea unui proces este o defectiune a carei gravitati ar depinde de
obicei de intarzierea cantitativa si de numarul de oameni asupra carora intarzierea a avut un impact.

Pentru fiecare defectiune, ar trebui definiti parametrii semnificativi, cu valorile pragului care
muta defectiunea de un nivel al gravitatii la altul.

Criteriile criticalitatii si pragurile lor corespondente vor permite astfel evaluarea gravitatii fiecarei
defectiuni, de la defectiunea care are un impact minimal, la una care este vitald pentru entitatea in
discutie.

Ca un exemplu, si folosind studiul de caz de mai devreme, defectiunea ar produce urmatorul tabel:

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
Nesemnificativ Gray Foarte grav Vital

Incapacitatea de a mentine conturile|Durata: mai putin de 4 |Durata: intre 4 ore §i |Durata: mai mult de 2

din banca aprovizionate corespunzétor, |ore 2 zile zile

deoarece bazele de date ale trezoreriei
nu sunt disponibile.

2.3.3 Abordare

Identificarea criteriilor defectiunilor si evaluarea pragurilor criticalitdtii vor fi realizate in timpul
interviurilor cu managerii operationali din intreprindere. In timpul aceluiasi interviu (avand durata intre
60 si 90 de minute) va fi definitd §i activitatea, precum si identificarea potentialelor defectiuni, si
determinarea criticalitatii ca functie a parametrilor semnificativi.

Rezultatele elementare ale fiecdarui interviu vor consta deci intr-o descriere a acestor activitdti, o
descriere a potentialelor defectiuni, si o evaluare a nivelului lor de gravitate.

2.4 Scara de valori a defectiunilor

Va fi realizatd apoi o compilatie a diferitelor rezultate pentru fiecare activitate.
Un exemplu partial® este aritat mai jos, pentru o activitate HR.

* In exemplu, valorile si criteriile sunt folosite doar pentru a ilustra principiul, si nu ar trebui in nici un caz luate ca standarde
pentru aplicarea in cazuri reale
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Defectiune Nivelul 1 Nivelul 2 Nivelul 3|  Nivelul 4
Nesemnificativ Gray Foarte grav Vital
Falsificarea  datelor  de|Pierderea < 0.1 M€ Pierderea  1intre| Pierderea Pierderea >
plata, conducand la frauda 0.1ME& 1 ME (intre 1 si 10{10 M€
Dezviluirea informatiilor|Dezvaluirea salariului|Dezvéluirea Dezviluirea
personale unui angajat tuturor salariilor|repetata a
angajatilor salariilor
tuturor
angajatilor
Plata tarzie a salariilor Intarziere < 2 zile Intarziere intre 2 | Intarziere
si 15 zile > 15 zile
Distrugerea datelor de|Stergerea datelor | Stergerea Stergerea
baza folosite pentru plata|recente (din ultima |datelor din |tuturor
salariilor  (calcule  &|lund) anul anterior datelor, si a
parametri) urmelor
istorice

Dupa ce s-a examinat astfel fiecare activitate, compilarea rezultatelor va oferi scari de valori a
defectiunilor pentru fiecare activitate, si la nivel global, corporativ al organizatiei sau companiei.

Scara de valori rezultanta reprezintd doar o compilare documentara a tuturor tipurilor de defectiuni
si pragurile lor critice, si poate fi vazuta ca un pas de formalizare. Experienta a demonstrat cd compilarea
tuturor tipurilor de defectiuni, si pragurile lor critice, pot scoate la iveala discrepante care nu ar fi vazute
la nivelul activitatilor individuale.

Un pas de consolidare este deci necesar.

In orice caz, orice concluzii sau obiecte de actiune care pot fi deduse din scara de valori, sau o
folosesc, vor fi luate in serios doar daca scara de valori reflectd un adevarat consens al opiniei
managerilor entitatii.

Este de aceea foarte recomandat sa existe o discutie adevirata, si sd se caute un consens al
opiniilor privind scara de valori, cu acordul managementului asupra ei.

Rezultatul final va fi o scara de valori a defectiunilor validat.

Un exemplu complet este dat in Anexa 1.
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3 Clasificarea informatiei i a bunurilor ajutatoare

Scara de valori a defectiunilor este rezultatul principal al analizei mizelor de securitate. Ea este
direct legata de activitdtile si procesele fundamentale ale intreprinderii sau organizatiei.

Acestea fiind spuse, mecanismele de analizd a riscului, si anumite abordari mai sistematice
folosite pentru alegerea solutiilor sau construirea planurilor de actiune, necesita ca defectiunile (exprimate
initial in termeni dependenti de activitate) sa fie reformulate in termeni tehnici legati de sistemul
informational, in cel mai larg sens al cuvantului. Exemple sunt: pierderea confidentialititii a anumitor
baze de date, indisponibilitatea unui server dat, etc.

Aceasta reformulare consta in definirea scarii de valori sub forma unei ,,clasificari”.

Aceasta formulare complementard consta in:

- Identificarea bunurilor care trebuiesc clasificate (informatii, componentele sistemului
informational, aparate, etc.).
- Calificarea fiecarui bun ca o functie a:
» Modului in care ar putea produce o defectiune identificata
» Gravitatii care rezulta.

Clasificarea sau estimarea informatiei si a bunurilor ajutatoare tinteste sa produca ,.etichete” care
pot fi puse pe fiecare bun astfel incat persoanele care folosesc bunul sa fie informate de importanta
acestuia In securitate.

3.1 Identificarea elementelor care vor fi clasificate

Toate bunurile ar putea fi clasificate individual, fie ca sunt informationale sau elemente ajutatoare
(precum site, elemente de procesare, sau retea $i comunicare).

In practicd, este mai eficient si se grupeze informatiile, obiectele, sau bunurile care au roluri
asemanatoare, $i care necesitd acelasi tip si nivel de protectie. Deci, o aplicatie si uneltele sale asociate, un
set de tabele cu baze de date, etc., vor fi deseori grupate impreuna din motive de clasificare.

Nu toate obiectele care pot fi identificate intr-o entitate ar trebui clasificate individual. Acestea
ar trebui grupate. Aceste grupuri de informatii si bunuri sunt cele care vor fi clasificate.

Oricum, este practic si eficient sa se faca distinctia intre:
e Elementele si bunurile care sunt legate in mod deosebit de procese sau domenii de activitate
date, pe de o parte;
e Elemente de infrastructura si servicii comune, folosite de diferite domenii de activitate, pe de
alta parte.

3.1.1 Identificarea elementelor legate de procesele de afaceri

Pentru acele elemente si bunuri care sunt legate de procesele de afaceri sau domenii de
activitate, este recomandat sa se Inceapa cu o lista a proceselor sau activitatilor (sau aplicatiilor IT).
Acestea ar trebui unite in grupuri omogene, dupa cum s-a explicat mai sus. Pentru fiecare proces,
aplicatie sau domeniu de activitate, ar trebui identificate bunurile care trebuiesc clasificate.

De obicei, bunurile primare vor fi:

- Aplicatii si proceduri (ap), ex: sursa si codul obiectului pentru procese IT. Pentru procesele

care nu tin de IT, acest lucru ar necesita o descriere documentatd a procedurilor;

- Date ale aplicatiilor sau baze de date (da);

- Date care sunt transmise sau schimbate intre aplicatii (tm);

- Fisiere desktop care sunt asociate cu procesul sau domeniul aplicatiei (fb);

- Listari si imprimari generate de aplicatie (li);

- Documente si arhive ale personalului pastrate de persoane implicate in proces (ec);

- Posta (electronica sau de alt tip) legata de procesul aplicatiei (cf);

Diferitele componente ajutatoare ale arhitecturii IT sunt identificate pentru a indica daca acestea sunt
implicate in fiecare proces sau domeniu aplicatiei. Aceste componente ar putea fi:
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- Servere de aplicatie (ASA);

- Servere desktop (ASB);

- Retelele folosite (fie cu larga acoperire (WAN), locale(LAN), publice (PUB));
- Orice echipament specific folosit (AED);

- PC-uri portabile si orice alt echipament mobil (APM);

Tabelul completat va arata oarecum ca partea superioara a ,,Proceselor de afaceri” din tabelul T1 de
. .3
mai jos’:

? Este posibil si se ia in considerare alte componente ajutitoare (spatiile utile, locatiile...) in coloane aditionale
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Tabelul T1 (Exemplu) CLASIFICARE INFRASTRUCTURA
Procese de Afaceri sau domenii de activitate si Tipuri de | Aplicatie si/sau Date ale Date ale Fisiere desktop | List | Document | email sau posta Indicatie (printr-un 1 sau un nume) ca
Servicii Comune servicii proceduri aplicatiei (baze aplicatiei in asociate ari | sau arhive fax aplicatia, procesul sau domeniul aplicatiei,
de date) Mesaje tranzit sau | scrise de necesita disponibilitatea bunurilor citate
print| mana (servere, retea, echipament specializat,
ari dispozitive mobile sau portabile, etc.)
AlT|]C|lA|lT|C|]A|lT]|]C|]A|[T]|]C|C|[A]|]C]|A|TI]|C |Apli|dek|LA|WA|PD Eehi Dispoz
Typ - |top| N | N | N SC elf itive
Serv | serv. PEC | mobile
Numele coloanei pentru Clasificare ~> Aap | lIap | Cap | AAa| IAa |CAa|Atm | Itm |Ctm [ Afb | Ifb | Cfb | Cli | Aec [ Cec | Acf | Icf | Ccf |[ASA|{ASB|ARL|[ARE|ARP| AED | APM
Procese de afaceri
Procesul 1 - HR 2323 2 |2 [ 32|22 ]1]|2]1
Procesul 2 : Managementul vanzarilor P 2 4 2 P 4 2 P 4 1 3 3 1 3 3 P 4 1 RCL 1 1
Procesul 3 : Planificarea strategica >l 2] 3 1 3
Procesul 4 : Domeniul financiar si contabil > 2 3 ) > 3 ) 5 3 1 1 1
Procesul 3: 23|23 |23 |1]2]3]|1 1|1
Procesul 6 : CAD/CAM 3 3 3 3 3 3 3 3 3 3 3 3 Uly 1 1
sse
Procesul 7 : site web comercial 3 3 1 3 3 1 3 3 1 1 1 1 1 1 | |Inte 1
et
o
Procesul N 2222|221 ]2]2]1 1 1|1
Servicii comune
e-mail MSG 13l |a]2|l1]2|2]2 1 1 | Wa
n
Serviciul postal COou 3 3 b 1
Arhivarea fisierelor IT ARI 3 3 1 3 3 1 1 1 1 5 1 1
Arhivele documentelor ARD 3 3 1 3 3 1 1 1 1 2 1 1 1 1
Administrarea sistemului ADM b 3 1 P 3 1 1 3 1 1 1 1 3 1 3 1 1
Ajutorul & spijinul utilizatorului HLP 3 1 1 3 1 1 1 1 1 1 1 1 1 1 1

Tabelul T1. Clasificarea bunurilor si componentele ajutitoare.
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Merita mentionat faptul ca, in acest tabel componentele de infrastructurd (bunurile ajutitoare) sunt
mentionate pentru fiecare proces care le foloseste. Clasificarea se aplicd doar componentelor specifice
proceselor entitatii: aplicatii, proceduri si diferite tipuri de date sau informatii. Clasificarea componentelor
comune sau dedicate infrastructurii folosite pentru crearea, procesarea, transmiterea sau consultarea
informatiilor pot fi deduse logic din clasificarea elementelor functionale dependente.

Ar trebui retinut si faptul cd componentele de infrastructurda mentionate in tabel pot fi dedicate
(precum serverele de aplicatie) sau comune (precum reteaua cu acoperire largd). Acest tabel este
important deoarece scoate la iveald, in timpul clasificarii, constrangerile impuse de mizele de securitate
ale fiecarei activitati asupra IT si arhitecturii comunicarii. Acest lucru, in sine, poate conduce la
necesitatea de a defini sub-domenii pentru anumite activitati (sau sub-procese), pentru a scoate la iveala
bunuri de infrastructura specifice (de exemplu, pentru a evidentia activititile care folosesc PC-uri
portabile).

Componentele de infrastructura care sunt folosite de catre diferitele procese ar trebui identificate,
aplicatie cu aplicatie:

- Fie prin simpla observatie ca sunt folosite de catre aplicatie, de cétre un 1 (celula altfel goald);

- Sau prin specificarea numelui lor: nume (sub) retea, nume server, etc. daca este necesar sa se

diferentieze elementele de aceeasi natura.

3.1.2 Identificarea elementelor legate de serviciile comune

Este posibil intotdeauna ca anumite servicii comune sa nu fi fost identificate ca elemente
critice Tn timpul analizei proceselor de afacere. Totusi, ele pot fi critice (intr-o masurd mai mica sau mai
mare) pentru Intreprindere sau organizatie ca Intreg.
Acesta ar fi cazul cand, de exemplu, ele ar putea influenta planificarea sau strategia de dezvoltare
IT, sau cand ele ar putea avea un impact asupra imaginii profesionale a organizatiei sau a serviciilor sale
ajutatoare, fie pe plan intern sau extern.
Mai jos este o lista non-exhaustiva cu ce se considera in general ca fiind servicii comune:
- Posta electronica (MSG);
- Serviciile postale (COU);
- Arhivarea fisierelor IT (ARI);
- Arhivarea documentelor (ARD);
- Administrarea sistemului pentru IT si telecomunicatii (ADM);
- Servicii de ajutare a utilizatorului (HLP);
- Etc.
Aceste servicii comune ar trebui identificate si clasificate, precum cele pentru procesele de
afacere mentionate mai sus. Ele sunt incluse in partea de jos a tabelului T1.

3.1.3 Identificarea infrastructurii ajutatoare comune care trebuie clasificata

In ceea ce priveste bunurile ajutitoare dedicate (cele folosite de citre procesele de
aplicatie pentru a crea, procesa, transmite si consulta informatia), clasificarea lor poate fi dedusd cu
usurintad din cea a datelor si informatiilor. Astfel, un server care gazduieste o aplicatie (date sau program)
va avea acelasi nivel de clasificare pentru un criteriu dat (disponibilitate, de exemplu) precum aplicatia
care este gazduita.

In ceea ce priveste bunurile comune, nivelul clasificarii, pentru fiecare criteriu (A, I, C), este
nivelul maxim indus din toate procesele de aplicatie dependente.

Anumite elemente ale infrastructurii generale ar trebui totusi identificate separat. Acestea sunt cele
ale caror clasificare nu va depinde doar de clasificarea acelor procese care le folosesc.

Acestea ar fi bunuri de infrastructurd ale caror modificare ar avea o influenta asupra IT-ului si a
comportamentului utilizatorului sau a imaginii de corporatie a organizatiei si a serviciilor sale ajutdtoare
(pe plan intern sau extern). Astfel de bunuri de infrastructura merita o evaluare complementara a nivelelor
lor critice. Acestea ar fi in mod tipic:

- retea locald (RL);
Analiza mizelor de joc si Ghidul Clasificarii 15 10 februarie 2008



- retea cu acoperire larga (RE);
- retea de telefonie (RT);

- servere de aplicatie (SV) si comune (SS);

- periferice (inclusiv, de exemplu, serviciile de imprimare, si serverele lor de printare) (PF);

- portaluri cétre servicii externe (ex. Internet) (PA);

- spatiul util (ET).

Aceste bunuri de infrastructurd ar trebui examinate in mod specific, si apoi pot fi documentate intr-un
nou tabel (T2), cu coloane specifice. Un exemplu este ardtat mai jos:

Tabelul T2 (Exemplu) CLASSIFICATION
Componente de infrastructura FUNCTIE (descriere) Sub- cablare |Fisiere de| Biblioteca
Optional clasa &echip. |configurare programul
infra- ui
struct sistemului
A |1 A |1 C |A |[I C
Numele coloanei pentru formulele de clasificare SCA Aeq |leq |Afc |Ifc |Cfc |Alp [Ilp |Clp
LAN-uri RL 2 3 3 3 3 1 2 1
WAN-uri RE 2 2 3 3 2 1 2 1
Retea de telefonie RT 3 2 ]2 3 3 1 2 1
Servere de aplicatie & servere de date SV 2 ]2 3 2 1 1 2 1
Servere IT sau de serviciu de retea (DNS, SS 2 2 2 3 1 1 3 1
LDAP, server de autentificare, etc.)
Periferice PF 1 1 1 2 1
Portaluri de acces PA 2 2 1 2 1 1 2 1
Mediu global de lucru ET 2 1

Tabelul 2: Clasificarea infrastructurii comune

3.2 Criteriile de clasificare

Pierderea disponibilitatii, integritatii, sau a confidentialitatii* unui bun poate avea
consecinte operationale si de afaceri care trebuiesc evaluate. Tabelele de mai sus trebuiesc completate cu
o valoare (de la 1 la 4) pentru fiecare tip de bun si criteriu.
sunt afisate in coloanele Ada, Ida, Cda, ale tabelului T1.

Acelasi lucru se aplica pentru datele office asociate (Afb, Ifb, Cfb);

Pentru printuri, de obicei doar confidentialitatea este luata in discutie (Cli). Totusi, pentru
documentele scrise si arhive, disponibilitatea poate fi addugata la confidentialitate (Aec, Cec).
integritatii (Aap, lap). Totusi, confidentialitatea (Cap) poate reprezenta si ea o preocupare pentru anumite
aplicatii care ofera avantaj competitiv pentru entitate.

Posta, fie ea electronicd sau nu, este rareori consideratd la nivelul domeniului aplicatiei, cu
exceptia confidentialitatii. Disponibilitatea serverului de postd este acoperitd in altd parte, ca parte a
serviciilor comune (rdndul MSG +coloana ASA din Tabelul T1).

Pentru cablare si componentele infrastructurii, fisierele de configurare si bibliotecile de programe,
specifice (vezi Tabelul T2).

Pentru fisierele de configurare, se aplica toate criteriile.

3.3 Procesul clasificarii

3.3.1 Clasificarea bunurilor care sprijina procesele de afaceri

Pentru fiecare grupa de bunuri care sprijina procesele de afaceri sau un domeniu de activitate, va fi

* Este posibil s se defineasca cauzele aditionale ale defectiunii, si astfel criteriile de clasificare. Cel de-al treilea este de obicei
,,dovada” sau ,,valoarea dovezii”.
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realizatd o analiza pentru a determina dacd o pierdere a confidentialitatii ar putea conduce la una sau mai
multe posibile defectiuni, si, dacd acesta este cazul, la ce nivel al defectiunii. Dacd din pierderea
confidentialitatii pentru un bun ar putea rezulta mai multe defectiuni potentiale, este retinut cel mai inalt
nivel al acestora (pe o scard de la 1 la 4) pentru criteriul de confidentialitate.

Acelasi lucru este valabil pentru alte criterii (disponibilitatea si integritatea) care rezultd, pentru
fiecare grupd de bunuri identificata, intr-o valoare a clasificarii pentru fiecare criteriu (Disponibilitate,
Integritate Confidentialitate).

Scopul clasificarii este astfel de a defini, pentru grupurile de bunuri identificate, ,.etichete” care

.....

fiecare clasa de bunuri.

3.3.2 Clasificarea elementelor legate de serviciile comune

Aceeasi abordare este valabila si pentru serviciile comune. Meritd totusi observat faptul
tinteste sd ofere pdstrarea completd a datelor (de exemplu, Intreaga baza de mesaje a serviciului postal), in
timp ce in partea de activitate, este mai degraba o chestiune de disponibilitatea n ceea ce priveste timpul
de raspuns necesar.

Pentru aceste servicii comune, poate fi necesar o reintoarcere la abordarea analizei
mizelor (precum s§i pentru scara de valori a defectiunilor), pentru a evalua impactul unei schimbari a
serviciilor.

3.3.3 Clasificarea elementelor de infrastructura globala

De asemenea, pentru elementele de infrastructura globald, eforturile ar trebui

concentrate asupra impactului total al schimbarii elementelor. Impactul particular asupra afacerii a fost
analizat de catre scara de valori a defectiunilor si In timpul credrii tabelului T1.

(Tableul T2), luand in considerare timpul care poate fi necesar pentru a reconfigura toate componentele
implicate. Acest lucru ar putea fi necesar daca exista o pierdere generala a configuratiei sau a fisierelor cu
parametri, oricare ar fi motivul pentru asta, ca parte a unui plan de rezerva/refacere, etc. Indisponibilitatea
fiecarui fisier de configurare (la nivelul unei activitati individuale) care este deja evaluat la nivelul
procesului aplicatiei (care ar putea avea un impact mult mai mic).
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4 Construirea tabelului impactului intrinsec

In timpul procesului MEHARI de analiz a riscului, este introdusd notiunea de impact intrinsec al
unui scenariu. Aceasta reprezintd evaluarea consecintelor producerii unui scenariu de risc independent de
orice masuri de securitate (Vezi documentul ,,Concepte Generale si Mecanisme Principale MEHARD,
precum si ,,Ghidul Analizei Riscului’).

Mai exact, baza de cunostinte MEHARI se refera la un tabel al impactului intrinsec, care
poate fi completat cu informatii din tabelele de clasificare discutate mai devreme.

Un extras din acest tabel (ardtat in Anexa 2) este dat mai jos:

Tabelul Impactului Intrinsec

Clasificarea datelor, informatiilor si componentelor infrastructurii A [T |C

Datele si informatiile

DO1 Fisiere cu date sau baze de date ale aplicatiilor

D07 Posta si faxurile

ol

Infrastructura IT si cea telecom
RO2 Echipament si legaturi LAN

S01 Mainframe-uri, servere de informatii,........

Procesul pentru completarea tabelului impactului intrinsec beneficiaza de tabelele de
clasificare a bunurilor (T1 si T2) care au fost definite si descrise in sectiunea anterioara.
In total, procesul consti, pentru fiecare rand al tabelului impactului intrinsec, si pentru fiecare
criteriu de clasificare (A, I sau C) in:
- selectarea elementelor relevante din tabelele de clasificare;
- identificarea, pentru fiecare element selectat, a nivelului maxim de clasificare, si copierea acestuia
in tabelul impactului intrinsec;
Elementele selectate sunt ardtate n tabelul T3 de mai jos, unde fiecare camp arata:
- Incoloanele A, 1, sau C, cea mai mare valoare gasitd in coloane identice ale tabelelor T1 si T2;
- In coloana Conditie, criteriul pentru selectarea randurilor din tabelele T1 si T2 astfel incat sa fie
extrase din fiecare tabel doar acele elemente care sunt atat in randurile cat si in coloanele selectate.
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Formulele Tabelului Impactului Intrinsec

Clasificarea datelor, informatiilor si a componentelor infrastructurii Regula
Date si informatii A 1 C Conditie
DO1 [Fisiere de date sau date de baze ale aplicatiilor T1 : coloanalda |[TI : coloana Cda 1
D02 | Fisiere desktop depozitate pe server de acces comun T1 : coloana Afb |T1 : coloanaIfb |T1: coloana Cfb |Randuri precum ASB #"" 2
D03 |Fisiere desktop depozitate pe o statie de lucru personald|T1 : coloana Afb |T1 : coloana: Ifb |T1: coloana Cfb |Randuri precum ASB ="" 2
D04 |Informatii scrise de mana sau printate detinute de catre|T1 : coloana Aec T1: coloana Cec 1
utilizatori, arhive personale
D05 |[Listari sau printéri cu aplicatii IT T1: coloana Cli 1
D06 | Mesaje trimise, date in tranzit T1 : coloana Atm |T1 : coloana Itm |T1: coloana Ctm 1
D07 | Posta si Faxuri T1: coloana Acf [T1: coloana lef [T1: coloana Cef 1
D08 | Arhive istorice, arhive cu valoare de dovada T1 : coloana Aec Réndurile Typ ARI si ARD |3
DU |Date si informatii publicate pe site-uri web publice T1 : coloana AAa|T1 : coloana Ida |T1: coloana Cda |Randuri precum ARP #"" 2
Infrastructura IT si a comunicatiilor
RO1 |Link-uri si echipament WAN (sisteme de retea si software- | T1 : coloana AAa [T1 : coloanele T1 Randuri precum ARE # 2si4
ul lor) T2 : coloana Aeq |Cda, Ida si lap """ T2Randul:SCA=RE
T2 : coloana leq
RO2 |Link-uri si echipament LAN (sisteme de retea si software- | T1 : coloana AAa |T1 : coloana T1 Randuri precum ARL # |2si4
ul lor) T2 : coloana Aeq |Cda, Ida si lap "" T2 Randul: SCA=RL
T2 : coloana leq
RO3 | Date de configurare WAN T2 : coloana Afc |T2 : coloana Ifc |T2 : coloana Cfc |T2 Randul: SCA = RE 4
R04 [Date de configurare LAN T2 . coloana Afc [T2:coloanalIfc |[T2:coloana Cfc |T2 Rdndul. SCA =RE 4
S01 |Mainframe-uri, servere de aplicatii, si periferice centrale |T1 : coloana AAa|T1: coloana Cda, T1 Randuri precum ASA # |2si4
dedicate, servere de fisiere comune T2 : coloana Aeq |Ida and lap "" T2 Randul: SCA =SV
T2 : coloana leq sau SS
S02 |Fisiere de sistem si de configurare a serverului T2: coloana Afc |T2: coloana Ifc |T2: coloana Cfc |T2 Randul: SCA = SV 4
S03 | Echipament pentru terminal disponibil utilizatorilor (PC- |T1 : coloana T1 Rénduri precum AED# 2514
uri. periferice. dispozitive speciale) AAa T2 : coloana " T2 Randul: SCA =PF
A01 T1: coloana Aap |T1: coloanalap |T1: coloana Cap 1
Infrastructura generald
EO01 |Mediul de lucru al utilizatorului T1: coloanele R . 1si4
; Toate randurile T1
Afbsi Acc T2 Randul: SCA = ET
T2 : coloana Aeq andut: B
E02 {Echipamem de telecomunicatii oral sau analogic T2 : coloana Aeq |T2: coloana leq T2 Randul: SCA =RT 4
101 |Intreaga instalatie a camerei IT sau de telecomunicatii T1: coloanele 1

Aap si AAa
T2 : coloana Aeq

Ultima parte a Tabelului T3 corespunde impacturilor intrinseci care nu depind de clasificarea
unui bun. De fapt, necesitd evaluarea impactului intrinsec a unor tipuri de scenarii mai deosebite. In
practica, acestea vor privi indisponibilitatea personalului sau neaderenta la legi sau directive.
Aceastd parte ar trebui sa fie subiectul unei analize specifice care sd ia 1n calcul consecintele
posibile ale unui scenariu de risc si impactul intrinsec direct evaluat, In mod independent de orice
clasificare.
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5 Sfaturi practice

5.1 Puncte importante care trebuiesc luate in considerare in crearea scarii
de valori

5.1.1 Concentrati-va asupra aspectelor celor mai critice

Este important sd va concentrati asupra principalelor defectiuni, §i nu sda incercati sd luati in
considerare fiecare scenariu de risc posibil.

Primul scop al securitatii, indiferent de abordarea folositd, este cel de a evita producerea
problemelor grave sau foarte grave. Acestea reprezintd riscuri care trebuie, de aceea, sa fie identificate si
examinate.

Acesta este motivul pentru care este foarte recomandat ca managementul de top si cei responsabili
pentru o activitate datd sa fie implicati direct in procesul de evaluare. Nu ar trebui delegat niciodata unui
delegat.

In practicd, pentru fiecare activitate, cel mai bine este si se concentreze un numir mic de
defectiuni critice (de obicei Intre 3 si 8).

5.1.2 Excluderea controalelor existente

In al doilea rand, dar la fel de important, defectiunile care par imposibile la prima vedere nu ar
trebui ignorate. Este intalnit prea des cazul in care managementul alungd din minte producerea potentiala
a unui accident care ar putea pierde toate datele importante, prin pretextul cd datele sunt computerizate si
deci arhivate de catre sistemul IT. Defectiunile, si gravitatea lor, ar trebui identificate §i evaluate fara a
lua in considerare controalele de securitate existente, chiar daca acele mdasuri sunt implementate solid.
Altfel, acest lucru ar putea conduce la concluzia ca nimic nu este supus riscului, si cd controalele de
securitate nu sunt necesare, si deci pot fi scoase din calcul.

De asemenea, natura mai mult sau mai putin probabilid a unui eveniment care conduce la
defectiune nu ar trebui luati in considerare in timpul acestei faze a abordarii.

5.1.3 Consistenta defectiunilor de diferite tipuri

Un alt punct important In determinarea criteriilor i a pragurilor critice este de a mentine o
consistentd intre diferite tipuri de defectiuni care au nivele de gravitate echivalente.

Cu acest scop 1n minte, este recomandat sda se defineascd axe strategice care pot fi folosite ca
referintd pentru a asigura consistenta nivelelor de gravitate pentru diferite defectiuni.

Una din axele de evaluare poate fi financiard. Astfel, echivalentele financiare ar fi cautate pentru
fiecare tip de defectiune. De asemenea, o axa de ,,serviciu pentru public” ar reprezenta referinta pentru
compararea impactului individual, marimea populatiei etc.

5.1.4 Aspecte strategice si de luare a deciziilor ale scarii de valori

Deseori, gravitatea unor defectiuni nu poate fi evaluata. Acest lucru ar putea fi din cauzd ca
consecintele indirecte sunt greu de identificat, sau din cauza ca este prea greu sd evalueza serios eficienta
actiunilor care ar putea fi realizate 1n situatia data.

In unele situatii, gravitatea defectiunii poate fi rezultatul unei simple decizii.

Nu exista o evaluare formali ci o decizie strategica pentru intreprindere sau organizatie care
spune ca o defectiune data ar trebui consideratd ca fiind grava, foarte grava, sau vitala.
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5.2 Puncte importante in timpul clasificarii

Mai intai, este important s se grupeze corespunzator bunurile cu scopurile similare pentru a nu
trebui sd se analizeze cantitati mari de obiecte.

Un bun punct de plecare este gruparea aplicatiilor in domenii.

In al doilea rand, este recomandat si se planifice un pas de consolidare si validare la nivelul
fiecdrei entitati, precum si pentru scara de valori.

5.3 Limite pentru clasificare

In mod clar, procesul care a fost descris, fie el creatia scarii de valori sau clasificarea, se pliaza
unei entitdti cu independenta decizionala si propriile sale scopuri. Aceasta ar putea fi afiliata (national sau
regional) unui grup de corporatii, sau unei unitdti de afaceri, sau unui serviciu operational sau functional
cu o responsabilitate bine definita.

Scara de valori a defectiunilor si clasificarea informatiilor si a bunurilor care sunt definite pentru o
entitate sunt evident valabile pentru acea entitate. Totusi, care este valoarea lor in afara acelei entitati?

Prin definitie, clasificarea definita pentru o entitate reprezinta mijlocul de a imparti si
comunica sensibilitatea unui bun care apartine acelei entititi. Aceastd clasificare este valabild in
intreprindere.

De fapt, aceasta este o regula a schimbului de elemente (mai ales informatii) intre entitati. Daca o
entitate A (o agentie micd, de exemplu) considera cd confidentialitatea informatiei este vitala, si o
clasifica ca atare, nu este posibil ca entitatea B (sediul central de exemplu) sa regandeasca clasificarea si
sa decida ca informatia nu este sensibild. Daca s-ar permite ca lucrul din urma sa aiba loc, atunci entitatea
A ar trebui sa decidd sa nu transmita informatii entitétii B.

Aceastd notiune de limite ale valabilitatii pentru clasificare este deosebit de importantd in
managementul securitatii pe baza unei reguli stabilite numite ,,Cadrul de referinta in securitate”.

In exemplul de mai sus, precautiile sau controalele de securitate care vor fi aplicate ca functie a
clasificrii sunt cunoscute. Ar fi stupid ca o entitate sa protejeze informatiile aliniate la un nivel al
clasificirii si ca alte entititi sa aplice alte reguli de protejare pentru aceeasi informatie. In mod deosebit,
ar fi periculos pentru o alta entitate s decida de una singurd ca informatia nu trebuie protejata la nivelul
hotarat de o alta entitate.

5.4 Planuri de actiune

Aici, vom acoperi construirea planurilor de securitate direct din analiza mizelor.

Totusi, merita observat faptul ca interviurile individuale care contribuie la crearea scarii de valori,
impreund cu o sedintd a managementului, In care sunt discutate cele mai grave defectiuni, ar trebui sa dea
nastere la planuri de actiune urgente. Orice manager ar fi frustrat sd petreaca timp cu o analiza si
identificare a vulnerabilitatilor, doar ca sa afle ca nu reiese nimic de aici.

Ar trebui, deci sd fie intocmit un plan de actiune pentru actiunile cele mai urgente. Acest lucru
ar trebui poate discutat si aprobat intr-o sedintid a managementului, imediat dupd ce analiza mizelor
este terminatd.
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Anexa 1: Exemplu al unei scari de valori (intreprindere industriala)

1. Managementul finantelor gi al bugetului

Defectiune Nivelul 1| Nivetu 2 Nivelul 3 Nivelul 4
Nesemnificatiy Grav Foarte grav Vital
Pierdere financiara Pierdere < 1 M€ Pierdere intre 1 ME Pierdere intre 10 si 100 |Pierdere > 100
silOMe€ ME Me
Fraudd sau delapidare Fraudi sau delapidare in achizitionarea si plata
corespondentd sau in managementul livrarii.
Incapacitatea de a factura bunurile livrate | Incapacitatea globali de a |Incapacitatea globali de a |Incapacitatea globali de a
factura pentru o perioadd de |factura pentru o perioada |factura pentru o perioada
mai putin de o saptamana cuprinsd intre o saptdmana |mai mare de o luna.
si 0 luna. Pierdea  completa a
Pierderea  informatiilor |dovezii livrarii pentru o
privind livrarile efectuate |intreaga saptamana.
intr-o zi.
Defectiunea procesului de memento Indisponibilitatea Indisponibilitatea pe
al clientilor temporara a sistemului de termen  lung a
memento. sistemului de
memento.
2. Strategie — Indicatii generale — Management i urmdrire
Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
Nesemnificativ Grav Foarte grav Vital
Dezvaluirea datelor sau a informatiilor Dezvaluirea Dezvaluirea informatiilor
privind planurile pe termen lung sau cele planurilor pe termen privind evolutia strategica
strategice. lung ale unui afiliat. Dezviluirea planurilor pe
Dezvaluirea bugetului termen lung consolidate
Dezvaluirea ale Intreprinderii
rapoartelor lunare
Indisponibilitatea analizei rezultatelor sau a | Indisponibilitatea Incapacitatea de a face
sistemului intern de raportare procesului de raportare [rapoarte sau  analiza
lunara rezultatelor pentru mai
mult de 2 luni
Coruperea  datelor de raportare i a|Coruperea datelor elementare sau informatii marite
rapoartelor lunare pe baza unor date elementare.
3. Dezvoltarea afacerii — managementul clientului
Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Foarte Nivelul 4
Nesemnificativ Grav grav Vital
Dezvaluirea informatiilor privind Dezvaluirea notelor si sumarelor directorilor privind
operatiunile de dezvoltare a afacerii dezvoltarea afacerii
Dezvaluirea conditiilor financiare Dezvaluirea conditiilor | Dezvaluirea Dezvaluirea  conditiilor
 financiare  specifice unui | documentelor | financiare  pentru  tofi
anumit client strategiei de fixare a clientii.
pretului
Dezvaluirea informatiilor despre client Dezvaluirea unor elemente | Dezvaluirea
ale bazei de informatii a |informatiilor despre
clientilor toti clientii
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4. Cercetare si dezvoltare

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
Nesemnificativ Grav Foarte grav Vital
Dezvaluirea informatiilor tehnice Dezviluirea modelelor Dezviluirea buletinelor | Dezviluirea  buletinelor
de simulare tehnice curente tehnice in cazuri
Dezvaluirea exceptionale
informatilor despre | Dezvaluirea informatiilor
specificatiile sau |asupra impactului
procedurile interne si |evolutiei tehnice,
despre evolutia curenta rezultind in inchiderea
unitatilor.

Incdlcarea acordurilor de confidentialitate Incalcarea acordurilor de|Incalcarea acordurilor de
confidentialitate cu| confidentialitate cu
partenerii furnizorii ~ cheie  de

tehnologie

Pierderea expertizei Pierderea arhivelor a

memorandumurilor si a
buletinelor tehnice
privind dezvoltarea
tehnica.

5. Managementul procesului industrial — Proiecte pentru evolutie - Intretinere

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4

Nesemnificativ Grav Foarte grav Vital

Pierderea arhivelor de documente a Pierderea arhivelor | Pierderea totala a

proiectului de evolutie proiectului pe durata de|arhivelor pe termen lung

Pierderea documentatiei tehnice pentru viata a proiectului. privind echipamentul i

echipamentul existent Pierderea  copiilor  in|modificarile facute la

original ~a  planurilor|acesta.
echipamentului care au fost
aprobate de catre autoritatile
competente.

Defectiune care conduce la folosirea Erori 1n, sau schimbiri la

planurilor de instalare incorecte in timpul planurile de instalare

evolutiei si actualizarilor existente, sau
defectiunea
managementului de
schimbare.

Dezviluirea informatiilor tehnice Dezviluirea temelor de|Dezviluirea tuturor
munca si a programului de | dosarelor  pre-proiectului
cercetare a pre-proiectului | (inclusiv pozitionarea

strategica a proiectului)

Indisponibilitatea uneltelor de management Indisponibilitatea uneltelor | Indisponibilitatea

al proiectului interne de planificare uneltelor de management

Indisponibilitatea uneltelor |al ordinii pentru proiect

de management al ordinii |pentru mai mult de o

pentru mai putin de o [saptamana

saptimana

Defectiune in managementul de intrefinere Pierderea bazei de date a | Indisponibilitatea uneltelor | Indisponibilitatea

actiunii de intretinere |de  management  al|uneltelor de management

planificate intretinerii  pentru  mai|al intretinerii pentru mai
putin de o luna mult de o luna
Pierderea datelor tehnice | Schimbari ale
sl istorice necesare pentru | parametrilor uneltelor de
planificarea intretinerii management al

intretinerii
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6. Productie si livrare - Logistica

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
Nesemnificativ Grav Foarte grav Vital
Productia oprita (nici un sistem nu este[Nici un fel de productie|Nici un fel de productie|Nici un fel de productie|Productia opritd pentru mai
disponibil, pierderea unui element critic) pentru mai mult de ofpentru o pericada intre 1|intre 1 si3 luni. mult de 3 luni.
saptamana saptamana si 1 luna.
Pierderea unui element|Pierderea unui  element
Pierderea unui element(critic,  conducand  lafecritic, conducand la
critic,  conducind  la|pierderea productiei pentru | pierderea productiei pentru
pierderea productiei pentru|o perioada intre 1 §i 3 luni | mai mult de
mai putin de 3 luni.
1 luna.
Uneltele de  management al  productiei| Uneltele de management al | Uneltele de management al | Uneltele de management al
indisponibile productiei  indisponibile | productiei indisponibile| productiei  indisponibile
pentru mai putin de o|pentru o perioadd cuprinsa|pentru mai mult de o luna
saptamana intre o saptimand si o luna
Coruperea  uneltelor  de  management  al Modificarea Modificarea
productiei  sau  falsificarea  parametrilor  de managementului de | managementului de
management productie conducand la|productie  conducand la
neconformitatea produselor |accidente sau la deteriorarea
uneltelor de productie
Incapacitatea de a asigura logistica pentru|Incapacitatea de a asigura|Incapacitatea de a asigura
livrarea produselor livrérile critice pentru mai | livrdrile critice pentru mai
putin de o sdptimana mult de o sdptimana
7. Relatiile cu partile terte (altele decit comerciale)
Defeciune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
Nesemnificativ Grav Foarte grav Vital
Dezvaluirea informatiilor asupra rezultatelor Publicarea prematurd a |Publicarea prematurd a
corporatiei rezultatelor unui afiliat conturilor consolidate
Defectiune in  procesul pentru Intarziere in publicarca |intirziere in publicarea |Pierderea totald a tuturor
consolidarea conturilor anuale conturilor de mai putin | conturilor de mai mult de |elementelor  financiare
de 2 saptamani 2 saptamani necesare pentru
producerea conturilor
anuale
Dezvaluirea notelor sau a memoriilor Dezvaluirea notelor sau a memoriilor privind riscurile, operatiunile sau
privind  riscurile,  operatiunile  sau mecanismele fiscale in functie de continutul notei sau al memoriului
mecanismele fiscale
Pierderea elementelor istorice care justifici o | Pierderea elementelor istorice care justificd o operatiune fiscald
operatiune fiscald
Plata tirzie a taxelor si impozitelor Indisponibilitatea
uneltelor de calcul a
platii taxelor
Pierderea documentelor oficiale sau a arhivelor Pierderea Pierderea  documentelor
autorizatiilor oficiale sau a arhivelor
oficiale pentru a care sunt cerute din punct
opera de vedere legal de catre
procedurile administrative
(taxe, export)
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8. Managementul reclamatiilor — aspecte legale si penale

asupra sistemului

drepturilor de acces si
crearea drepturilor de
administrare

Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Foarte Nivelul 4
Nesemnificativ Grav gray Vital
Dezviluirea probelor sau argumentelor Dezvaluirea  informatiilor | Dezvaluirea —informatiilor —privind o
legate de o reclamatie. privind o reclamatie in curs. |reclamatie exceptionala.
Dezvaluirea a parti dintr-o expunere Dezvaluirea a parti dintr-o| Dezvaluirea a  parti
penald privind personalul expunere penala curentd | dintr-o expunere penala
in circumstante
exceptionale
Pierderea sau disparitia originalelor unor Pierderea sau  disparitia| Pierderea sau disparitia
documente contractelor originale originalelor unor acorduri
specifice, declaratii de
intentie, etc.
9. Managementul HR
Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
Nesemnificativ Gray Foarte grav Vital
Dezviluirea informatiilor personale Dezviluirea  salariului Dezviluirea Dezviluirea repetatd a
unui angajat salariilor intreg salariilor intreg
personalului personalului
Intérzieri la plata salariilor Intarziere <2 zile ntarzieri intre 2 si 15 zile IntArzieri > 15 zile
Distrugerea datelor de baza privind plata|Stergerea datelor recente | Stergerea datelor pentru | Stergerea tuturor
salariilor (calcule §i parametri) (nu mai vechi de o luna) intregul an datelor, inclusiv a
datelor istorice
10. Sistemul informational
Defectiune Nivelul 1 Nivelul 2 Nivelul 3 Nivelul 4
Nesemnificativ Grav Foarte grav Vital
Indisponibilitatea retelei si a serverelor Indisponibilitatea pentru | Indisponibilitatea  pentru
(date comune i personale) mai putin de o luna mai mult de o luna
Indisponibilitatea sistemului de e-mail Indisponibilitatea
sistemului de e-mail
Indisponibilitatea retelei de telefonie Indisponibilitatea
retelei de telefonie
Pierderea arhivelor Pierderea serverelor de
date, sau a arhivelor de e-
mail
Crearea ilicita a drepturilor de administrare Coruperea tabelului

Dezviluirea informatiilor despre sistem
sau arhitecturd

Dezvaluirea rapoartelor
directorilor ~ sau a
informatiilor ~ detaliate
privind securitatea
sistemului si slabiciuni
necorectate.
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Anexa 2: Tabelul Impactului Intrinsec

Tabelul Impactului Intrinsec

Nivelul clasificarii datelor, informatiilor si al componentelor de infrastructura

Date si informatii

DO1 |Fisiere de date sau baze de date accesate de aplicatii

D02 |Fisierele si datele office comune

D03 |Fisiere office personale (pe PC, etc.)

D04 |Informatii si date scrise sau printate pastrate de utilizatori
si arhive personale

D05 |Listari sau documente printate

D06 |Mesaje trimise, screen view-uri, etc. (date partiale)

D07 [Posta si faxuri

D08 |Documente sau arhive patrimoniale folosite ca dovezi

D09 |Date si informatii publicate pe site-uri publice sau interne

Infrastructurd : telecomunicatii §i sisteme

RO1 [Echipament si cablaj pentru reteaua cu largd acoperire (sisteme de retea si software
asociat)

RO2 |Echipament si cablaj pentru reteaua locala (sisteme de retea si software asociat)

RO3 |Date de configurare pentru WAN

R04 |Date de configurare pentru LAN

S01 [Sisteme principale, servere care gazduiesc aplicatii si echipamentele lor periferice, servere de
figiere comune

S02 [Fisiere de configurare legate de sistemele si serverele principale

S03 [Statii de lucru si terminale (PC, imprimante locale periferice, interfete specifice, etc.)

AO01 |Software, package sau middleware pentru aplicatii (cod executabil)

A02 [Cod sursa

AO03 |Fisiere de configurare legate de aplicatii

A04 |Aplicatii si software al utilizatorului sau clientului

Infrastructura generali

EO1 [Spatiul de lucru si mediul utilizatorului

E02 |Echipamente folosite pentru schimburile orale (telefon, etc.)

101 |Totalitatea camerei computerelor si premise telecom

Impacturi intrinseci (obiecte globale sau nelegate de un anumit obiect)

Indisponibilitatea personalului

PO1 |Echipe de specialisti (legat de afaceri)

P02 |Personalul pentru operatiuni IT

Neconformarea legali §i reglementard

CO01 |Neconformarea la legi si reglementari privind protectia vietii private

C02 |Neconformarea la legi si reglementari privind controalele financiare

C03 |Neconformarea la legi si reglementari privind drepturile de proprietate intelectuala

C04 [Neconformarea la legi si reglementari privind protectia sistemului informational

C05 |Neconformarea la legi si reglementéri privind punerea in pericol a personalului si a sigurantei
publice si a mediului
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