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ORSIDT
Contexte ORSID (1) —

e Entreprise

450 personnes, 42 M€ de CA

6 sites : 4 sur Paris/RP, 2 en province

- staff technique de 70 personnes (dév., sys., Iés.)
e Activité éditique et archivage
documents de gestion (factures, payes
comptables, relevés, ...)

650 millions de pages imprimees

300 millions de pages archivees
clientéle grands comptes




Contexte ORSID (2) o

e Internes
— existant (hommes, matériel, processus
— faible disponibilité '
— organisation décentralisée (= une certaine hétérogenéite)
e EXternes
- typologie des application
— contraintes reglementaires (Bale I, SeX, LSF, PCIl, CCLRE

...), et contractuelles (risque eperationnel
e Structurelles
— politique sécurité « groupe >

— s'appuyer sur un (des) référentiel connuNE:
partage avec nos clients

'\

-

g

IECOrnu),




ORSIDT

Contexte ORSID (3) -

res forte implication de la Direction
res forte culture service (+turn-over tres faible du
ersonnel cadre)
Certification 1ISO9001
Maitrise de notre SI
éveloppements internes

- pas d’infogérance

— S'appuyer sur des stand
e Structure de coordination technique
e 1 site de délestage et de backup
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Organisation de la sec
e Historique
2000 : évell lié a l'utilisation d'internet
2002 : cellule d'expertise et de support (role consultatif,

administration des outils de sécurite)

2004 : formalisation et promotion de la polit
(organisation, charte, comites, ...)

2005 : Premiers tests PCA

2006 : mise en place d'un mem,gememr de la s
(objectifs : contrdles, plans d'action, mesurer, ...)

jue securite
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Manager la securite.

e S'améliorer
— définir et constater les poini
- ne pas refaire les mémes choses (caf
— efficacité : réactivité (outils) et déeléec
e Etablir des plans d'action
justifier, organiser, prioriser
— intégrer dans des projets (charge, buc
e Gestion du changement
— architecture / application
_ veille (vulnérabilités, régié \entaire
— evolutions des besoins de s
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Manager la securité
e Sensibiliser / Former
— garantie de la sécurité dans les processus
— Informer, responsabiliser
— Induire un comportement (déductif, inductif, et ... intuitif !)

e Auditer (« consulter » )

support de sensibilisation : controle ET vecteur

plans d’action concertés (appropriation de la securite par
les opérationnels)

ne pas se limiter aux contre-mesures, mais intégrer les
enjeux (besoins de sécurité ->r | |
périmetre :

e |la bonne personne

e |le bon format (duree, fréquence; . »

e les bonnes questions (et les bonnes reponses")
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Pourquoi MEHARI —

e Analyse de risques

— notions de besoins de sécurité/menac
en cohérence, connectées, harmonis

e Contexte institutionnel
- CLUSIF
- francais
e La base de connaissance
— diagnostic integrant :
e des notions de robustesse et de.mise seus controle

s/contre-mesur

ala
Co

(U
V)

C
c

- couverture fonctionnelle (et complettide)
— automatismes (calculs)
— Intégration dans outil « maison »
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- systeme de réference (pour se

— représen
- reférence (
e Conduite d'audi
- schéma d’audi
e Analyse des enjeux
— « expliquer » la class
— intégrer a la sensibilisation
e Pertinence des plans d’action
- en intégrant (obligatoire

e Modele (dans toute son &
— def

MEHARI — « a fortiori




Utilisation de MEHAR I
| o
e Base de connaissance... etendue

liens avec la documentation interne
— affectation des responsabilites PSSI
liens avec référentiels spécifiques client
e Enregistrement des audits dans une BdD
daté : historique, perempt

- schéma d’'audit « r]ues » da_ms e cadre de

nouveaux projets client (utilisation de |
production par exemple, ou ut mse ion
particulieres)

- analyse de risques « syster Jatbe;(
e Outil intranet ) |
— appropriation (du modele) par les eperatioigels




Liaison avec gestion de projets (pour les
specifiques seécurité)

Simulation et PA « proactifs »
Auto-diagnostic

Utilisation du scoring ISO17799 dans un
commercial (questionnaires de pré-au

/

un périmetre ORSID)

Base d’une future démarche ISO2700%

proj

Intégration dans I'offre commerciale (stric
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Conclusions (1)

e Ne pas se limiter au diagnostic
PA peu « efficaces »
PA incomplets car « confus
travail de titan !
e L’ analyse des enjeux est
la garanti de PA optimises et motives

/
— un des piliers de la sensibilisation (et donc de la
prévention)
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e Batir la sécurité = démarche dar JQ
— difféerents niveaux d’ approp jation
— outil vivant
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e Enorme pouvo
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= Compliquée ?
Complexe, reflet du su

= Exhaustive ?

Ou plutét complete, ce qu
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= Inadaptée ?

Rationnelle, indispensable par exempl

les nombreuses contrad

D
=>Th




« |l faut créer l'ac harce que l'action
crée le mouvemen
entraine les indi

« Ne jamais confo
actic

« Celui qui n’a pas d’object
de les atteindre : “



