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1.INTRODUCERE

Metodologia MEHARI a fost proiectata initial si este actualizata in permanenta pentru a asista
Ofiterii-Sef de Securitate a Informatiilor (CISO), in gestionarea sarcinilor de securitate a
informatiilor.

Acest rezumat este destinat in principal lor, dar este, de asemenea, destinat si auditorilor, CIO
sau managerilor de risc care impartasesc in mare parte aceleasi provocari sau unele similare.

Principalul scop al acestui document este de a descrie modul in care MEHARI poate fi utilizat.
O descriere mai detaliata a metodologiei si a uneltelor asociate este prevazuta in alte
documente disponibile la Clusif, in special:

+ MEHARI: Concepte si Specificatii functionale,
* MEHARI: Ghiduri pentru:
o analiza mizelor si clasificare,
o evaluarea serviciilor de securitate si
o analiza riscului,
* MEHARI: Manual de referinta al serviciilor de securitate,
* MEHARI cunostinte de baza

Principalul obiectiv al MEHARI este de a furniza o evaluare a riscurilor si o metoda de
gestionare, specifice domeniului securitatii informatiilor, conforme cu cerintele ISO/IEC
27005:2008 si oferind setul de unelte si elemente necesare pentru impementarea sa.

Obiectivele suplimentare sunt:
Sa permita o analiza directa si individuala a situatiilor de risc descrise de scenarii,

Sa ofere un set complet de instrumente special concepute pentru managementul securitatii pe
termen scurt, mediu si lung, adaptabile la diferite niveluri de maturitate si tipuri de actiuni
considerate.

Intr-adevar, MEHARI furnizeaza o metodologie consistenta, cu baze de date adecvate de
cunostinte, pentru a veni n ajutor Ofiterilor Sefi in Securitatea Informationala, directorilor
generali si managerilor de securitate sau alte persoane implicate in reducerea riscurilor, in
diferitele lor sarcini si actiuni.

Raportul dintre MEHARI si standardele ISO/IEC 27000 este descris la sfarsitul documentului.
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2.UTILIZARI ALE MEHARI

MEHARI este mai presus de toate 0 metoda de evaluare si management a riscului.

In practica, aceasta inseamna ca MEHARI si bazele sale de cunostinte asociate au fost
concepute pentru o analiza precisa a situatiilor de risc descrise prin scenarii.

in termeni de zi cu zi, managementul securitatii este o functie sau activitate care evolueaza de-
a lungul timpului. Actiunile corective sunt diferite in functie de faptul daca organizatia a facut
ceva in domeniu sau — dimpotriva — a facut investitii substantiale in ceea ce priveste timpul si
efortul. In parcurgerea primilor pasi in securitate este far& indoiald recomandabil sa se tina
seama de starea masurilor de securitate existente si politicilor organizatiei, Si sa se compare
cu cele mai bune practici, pentru a clarifica golul care trebuie umplut.

In urma acestei evaluari a starii si a deciziei de a implementa securitatea organizational,
actiuni concrete vor trebui sa fie decise. Astfel de decizii, care vor fi grupate de obicei in
planuri, reguli corporatiste, politici sau de un cadru de referinta al securitatii, ar trebui sa se
faca cu ajutorul unei abordari structurate. Aceasta abordare se poate baza pe analiza riscului,
asa cum este solicitat de ISO/IEC 27001 ca parte a ISMS (Sistemul de Management al
Securitatii Informationale). Exista si alte mijloace, precum  compararea, fie interna,
profesionala sau inter-profesionala.

in acest stadiu, este adevarat ca, fara a mentiona Tn mod deosebit analiza riscului, trebuie
adresata problema mizelor implicate. Destul de des, indiferent de modul in care a fost luata
decizia, persoana careia ii apar{ine decizia finala pentru alocarea bugetului corespunzator va
pune fara indoiala intrebarea: "este acest lucru cu adevarat necesar?”. Din cauza lipsei unei
evaluari preliminare a - si a unui consimtamant general asupra - mizelor implicate, multe
proiecte de securitate sunt abandonate sau améanate.

Deseori mai tarziu, dar uneori chiar de la inceputul unei abordari a securitatii, riscul real la care
organizatia sau intreprinderea este expusa este pus la indoiala. Acest lucru este adesea
formulat in termeni similari cu acestia: "Au fost identificate toate riscurile la care este expusa
organizatia, si exista vreo asigurare cum ca nivelurile acestora sunt acceptabile?”

Aceasta intrebare ar putea fi la fel de usor adresata la un nivel corporativ, sau cu referire la un
anumit proiect. Se impune o0 metodologie care sa includa analiza riscului.

MEHARI este fondat pe principiul ca uneltele necesare fiecarui stadiu de dezvoltare a
securitatii trebuie sa fie consecvente. Prin aceasta se intelege ca orice rezultate generate la un
anumit stadiu trebuie sa fie reutilizabile mai tarziu de catre alte unelte sau oriunde altundeva in
organizatie.

Diferitele unelte si module ale setului de metodologie MEHARI, concepute pentru a
insoti o analiza directa si individuala a riscului, pot fi folosite separat una de cealalta la
orice pas al dezvoltarii securitatii, folosind diferite abordari ale managementului, si
garanteaza o consecventa a deciziilor rezultate.

Toate aceste unelte si module — descrise pe scurt mai sus — alcatuiesc o metoda consecventa
de evaluare a riscului impreuna cu uneltele ajutatoare necesare si module pentru analiza
mizelor si de control a calitatii masurilor de securitate, etc.

Mehari 2010 5/16 © CLUSIF 2010



2.1 Analiza sau evaluarea riscului

Analiza riscului este mentionata in aproape orice publicatie referitoare la securitate, ca fiind
forta motrice pentru a exprima cerintele de securitate si acest lucru este precizat din nou de
catre standardele ISO/IEC. Cu toate acestea, cele mai multe esueaza in a discuta despre ce
metode ar trebui sa fie utilizate.

Pentru mai mult de 15 ani, MEHARI a furnizat o abordare structurata de evaluare a riscului,
bazata pe cateva principii simple.

O situatie de risc poate fi caracterizata de diversi factori:
» Factori structurali (sau organizationali), care nu depind de masurile de securitate, ci de
activitatea de baza a organizatiei, de mediul sau si de contextul acesteia.
» Factori de reducere a riscului care reprezinta o functie directa a masurilor de securitate
implementate.

De fapt, analiza mizelor de securitate este necesara pentru a determina nivelul de maxima
seriozitate a consecintelor unei situatii de risc. Acesta este de reguld un factor structural, in
timp ce evaluarea securitatii va fi utilizata pentru a aprecia factorii de reducere a riscului.

MEHARI permite evaluarea calitativa si cantitativd a acestor factori si ca urmare ajuta la
evaluarea nivelurilor de risc. In acest sens, MEHARI integreaza instrumente (precum criterii
de evaluare, formule, etc) si baze de cunostinte (in special pentru diagnosticarea masurilor de
securitate), care sunt completari esentiale pentru cadrul minim propus de ISO/IEC 27005.

2.1.1 Analiza sistematica a situatiilor de risc

in ideea de a raspunde la intrebarea “care sunt riscurile de deasupra organizatiei si sunt
acestea acceptabile sau nu?”, o abordare structurata este necesara pentru a identifica toate
situatiile potentiale de risc, pentru a analiza in mod individual pe cele mai critice dintre acestea,
ti apoi pentru a identifica actiuni de reducere a riscului la un nivel acceptabil.

Abordarea oferita de MEHARI se bazeaza pe o baza de cunostinte cu situatii de risc si pe
proceduri automatizate pentru evaluare factorilor ce caracterizeaza fiecare risc si care permit
aprecierea nivelului acestora. Mai mult decat atat, metoda ofera asistentd pentru selectia
planurilor de ingrijire adecvate.

Cu scopul de a evalua riscul, doua optiuni principale sunt propuse:

* Fie utilizati un set de functii ale bazei de cunostinte (pentru Microsoft Excel sau Open
Office) care sa permita sa integreze rezultatele modulelor MEHARI (ex: clasificarea
activelor din analiza mizelor, diagnostice de securitate). Pentru aceste functii, este
posibil sa se evalueze nivelul actual de risc si sa se propuna masuri aditionale pentru
reducerea riscului.

+ Fie o aplicatie software (precum RISICARE) care ofera o interfatd cu utilizatorul mai
ampla si care permite simulari, vizualizari si optimizari ulterioare.
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2.1.2 Analiza spontana a situatiilor de risc

Acelasi set de instrumente poate fi folosit in orice moment in cadrul altor abordari de
management a securitatii.

in unele moduri de pilotare a securittii, unde managementul riscului nu este principalul
obiectiv si unde securitatea este gestionata prin intermediul reviziilor sau cadrelor de referinta
a securitatii, vor exista adesea cazuri specifice unde regulile nu pot fi aplicate. Analiza
spontana a riscului poate fi utilizata pentru a decide cum este cel mai bine sa se procedeze.

2.1.3 Analiza riscului in proiecte noi

Modelul si mecanismele de analiza a riscului pot fi folosite In managementul proiectelor; pentru
a planifica impotriva riscului si pentru a decide ce masuri ar trebui utilizate ca urmare.

2.2 Evaluari ale securitatii

MEHARI integreaza chestionare de diagnosticare amanuntita a controalelor de securitate,
permitand evaluarea nivelului de calitate al mecanismelor si solutiilor menite sa reduca riscul.

2.2.1 Recenzia vulnerabilitatii, un element de analiza a riscului

MEHARI furnizeazad un model structurat de risc care ia Tn considerare "factorii de reducere a
riscului”, sub forma serviciilor de securitate.

Evaluarea rezultata a vulnerabilitatii va reprezenta, prin urmare, o contributie importanta
analiza riscului, asigurand faptul ca serviciile de securitate Tsi indeplinesc intr-adevar rolul — un
punct esential pentru credibilitatea si fiabilitatea analizei riscului.

Un punct forte esential al MEHARI este capacitatea sa de a evalua atat nivelul curent de risc,
cat si nivelul viitor bazéndu-se pe o baza de cunostinte expert fie de evaluare a nivelul de
calitate, fie de operare sau decizie.

2.2.2 Planuri de securitate bazate pe recenzii ale vulnerabilitatii

O posibila abordare este de a construi planuri de actiune direct ca urmare a evaluarii starii
serviciilor de securitate.

Procesul de management a securitatii care urmeaza aceasta abordare este extrem de simplu:
ruleaza o evaluare si decide sa imbunatateasca toate acele servicii care nu au un nivel de
calitate suficient.

Chestionarele de diagnosticare MEHARI pot fi utilizate in aceasta abordare.

O analiza preliminara a mizelor de afaceri ar trebui sa fie planificata, de asemenea, pentru a
oferi astfel o legatura catre acest modul al MEHARI. Analiza mizelor permite constatarea
nivelurilor de calitate necesare pentru serviciile de securitate relevante si, in consecinta, ca
ceilalti sa fie ignorati in calitate de parte a evaluarii.

Mehari 2010 7/16 © CLUSIF 2010



2.2.3 Suport oferit de bazele de cunostinte in crearea unor cadre de referinta a securitatii

Baza de cunostinte unica MEHARI poate fi utilizatd in mod direct pentru a crea un cadru de
referinta al securitatii (sau politici de securitate) care sa contina si sa descrie setul de reguli de
securitate si instructiuni pe care intreprinderea sau organizatia le va urmari.

Aceasta abordare este adesea utilizata in organizatii sau intreprinderi cu un numar de site-uri
sau unitati operationale independente. Acesta ar fi, In mod tipic, cazul companiilor
multinationale mari cu un numar de filiale; dar se aplica la fel de usor companiilor de
dimensiuni medii cu un numar mare de sucursale sau agentii regionale. in astfel de cazuri,
este efectiv dificil sa se efectueze numeroase evaluari sau analize de risc.

Construirea cadrului de referinta al securitatii

Chestionarele de evaluare MEHARI sunt o buna baza de lucru pentru managerii de securitate
pentru a decide ce ar trebui sa fie aplicat in organizatia lor.

Gestionarea exceptiilor de la reguli

Crearea unui set de reguli, prin intermediul unui cadru de referinta al securitatii, de multe ori
vine impotriva dificultatilor locale de implementare; asadar, derogarile si exceptiile de la reguli
trebuie gestionate.

Utilizarea unei baze de cunostinte coerentd, cu un set consistent de instrumente si
metodologie analitica, ofera posibilitatea ca divergentele locale sa fie gestionate. Cererile
pentru exceptii pot fi incluse intr-o analiza specifica a riscului, axata pe dificultatea identificata.

2.2.4 Domenii acoperite de modulul de evaluare a vulnerabilitatii

Dintr-un punct de vedere al analizei riscului, referitor la identificarea tuturor situatiilor de risc si
dorintei de a acoperi toate riscurile inacceptabile, MEHARI nu se limiteaza pur si simplu la
domeniul IT.

Modulul de evaluare include, in afara de sistemul de informatii, organizatia in ansamblu si
protectia site-ului in general, precum si mediul de lucru si aspecte juridice si de reglementare.

2.2.5 Privire de ansamblu asupra modulului de evaluare

Singurul lucru ce trebuie avut in vedere cu privire la modului de evaluare a securitatii este
acela ca ofera o perspectiva extinsa si consecventa asupra securitatii. Aceasta poate fi utilizata
intr-o varietate de abordari, evolutive in profunzimea si granularitatea analizei, si poate fi
utilizata in toate stadiile de maturitate ale constientizarii si organizarii securitatii intreprinderii.
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2.3 Analizarea mizelor

Securitatea se refera la protejarea activelor. Indiferent de orientarile politicii de securitate,
exista un principiu asupra caruia toti managerii sunt de acord; ca trebuie sa existe un echilibru
doar intre investitiile Tn securitate pe de o parte si importanta mizelor de afaceri relevante.

Aceasta inseamna ca o intelegere corespunzatoare a mizelor de afaceri este fundamentala, si
ca o analiza a mizelor de securitate merita un nivel de prioritate Tnalt si 0 metoda stricta si
structurata de evaluare.

Scopul analizei mizelor de securitate este de a raspunde la doua intrebari:
"Ce s-ar putea intdmpla, si daca a facut-o, ar fi serios?"

Acest lucru aratd ca, in domeniul securitatii, mizele sunt vazute ca fiind consecintele
evenimentelor care deranjeaza operatiunile planificate ale unei intreprinderi sau organizatji.

MEHARI ofera un modul de analiza a mizelor, descris in MEHARI. Analiza mizelor si
clasificare, care produce doua tipuri de rezultate:

* O scala a defectiunilor
* O clasificare a informatjei si a bunurilor IT
Scala defectiunilor

Identificarea defectiunilor sau a evenimentelor potentiale este un proces care incepe cu
activitafile intreprinderii si consta in identificarea posibilelor defectiuni din procesele sale
operationale.Aceasta va duce la:

* O descriere a tipurilor de defectiuni posibile
» O definitie a parametrilor care influenteaza gravitatea fiecarei defectiuni

* O evaluare a pragurilor critice a acelor parametri care schimba nivelul de gravitate al
defectiunii.

Acest set de rezultate constituie o scara de valori a defectiunilor.
Clasificarea informatiei si a bunurilor

Este de obicei, in sistemul IT de securitate,a vorbi de clasificarea informatiilor si de
clasificarea bunurilor IT.

O astfel de clasificare consta in definirea, pentru fiecare tip de informatii si pentru fiecare bun
IT, si pentru fiecare criteriu de clasificare (clasic: Disponibilitate, Integritate, si Confidentialitate
desi alte criterii pot fi utilizate, cum ar fi trasabilitatea), indicatorilor reprezentativi a criteriului
gravitatii care este afectat sau pierdut pentru aceasta informatie sau activ.

Clasificarea informatiei si a bunurilor, pentru sistemele de informatji, este scara de valori a
defectiunilor definita mai devreme tradusa in indicatori de sensibilitate asociati cu bunurile IT.
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Exprimarea mizelor de securitate

Scara de valori a defeciiunilor si clasificarea informatiei si a bunurilor sunt doua moduri
distincte de exprimare a mizelor de securitate.

Prima este mai detaliata si ofera mai multe informatii pentru CISOs.Acesta din urma este este
mai globala si mai utila pentru campanii de sensibilizare si de comunicare, dar este mai putin
granuloasa.

2.3.1 Analizarea mizelor, baza pentru o analiza a riscului
In mod clar, acest modul este un element cheie in analiza riscului.F&ra un acord comun asupra
consecintelor defectiunilor potentiale, nici o hotarare privind nivelurile de risc Vagonul posibil.

MEHARI prezinta o metoda riguroasa de evaluare a mizelor si clasificare a activelor, care ofera
rezultate obiective si rationale.

2.3.2 Analiza mizelor de securitate: piatra de temelie pentru orice planificare de actiune
strategica

Evident, analizarea mizelor este necesara pentru punerea in aplicare orice forma de plan de

securitate.

Efectiv, orice abordare este folosita, la un moment dat, inseamna ca va trebui sa fie alocate

pentru punerea Tn aplicare a planurilor de actiune, si inevitabil, justificarea pentru astfel de

investitii va fi pusa la indoiala.

Mijloacele si fondurile care vor fi alocate pentru securitate sunt, ca si pentru politele de
asigurare, in direct proportional cu riscul.in cazul in care nu exista un acord comun asupra
potentialului defectiunilor, atunci este foarte putin probabil ca bugetele vor fi alocate.

2.3.3 Clasificare: un element esential pentru politica de securitate

Cadrele de referinta de securitate, politicile de securitate, si abordarea asociate managementul
securitatii au fost deja mentionate in acest document.

In practic&, companiile care administreaza securitatea printr-un set de reguli sunt obligate s&
diferentieze,in ele insele normele, intre actiunile care urmeaza sa fie efectuate ca o functie de
sensibilitate al informatjilor prelucrate.Este obignuit sa se faca referire la o clasificare a
informatiilor si activelor sistemului IT.

Modulul MEHARI al analizei mizelor de securitate ofera mijloacele pentru a efectua aceasta
clasificare.

2.3.4 Analiza mizelor de securitate: baza planificarii securitatii

Proces de analiza a mizelor de securitate, care necesita in mod evident contributia
managerilor operationali, de foarte multe ori duce la nevoia de actiune imediata.

Experienta aratd ca, atunci cand managementul operational de top au fost intervievate,
indiferent de marimea organizatiei, si-au explicat punctul de vedere si estimarea de defectiuni
grave, acest lucru conduce la nevoi de securitate pe care acestia nu au considerat anterior si
care necesita raspunsuri rapide.

Planurile de actiune pot fi apoi create direct, folosind o abordare usoara si directa bazata pe
combinarea a doua seturi de expertiza: aceea a profesiei insesi, oferita de managementul
operational, si de solutii de securitate, oferite de expertii in securitate.
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2.4. Prezentare generala a utilizarilor MEHARI

In mod clar, principala orientare MEHARI este evaluarea riscurilor si de reducere.Bazele sale
de cunostinte, mecanismele si uneltele au fost create in acest scop.

De asemenea, in mintile designerilor setului de metodologii, necesitatea pentru o metoda
structurata pentru analiza si reducerea riscului poate fi, in functie de organizatie:

* O metoda de lucru permanent-liniile directoare pentru un grup specializat,
+ O metoda de lucru folosita in paralel cu alte practici de management al securitatii,
* O metoda de lucru folosita ocazional pentru a completa practicile obisgnuite.

Avand in vedere acest lucru, MEHARI ofera un set de abordari si instrumente de analiza a
riscului care sa permita sa se faca atunci cand este nevoie.

Metodologia MEHARI, cuprinzdnd bazele de cunostinie, manualele si ghidurile care descriu
diferitele module (mize, riscuri, vulnerabilitati), este aici pentru a ajuta persoanele implicate in
managementul securitatii (CISO, manageri de risc, auditori, CIO ,...) , in diferitele lor sarcini si
actiuni.

Mehari 2010 11/16 © CLUSIF 2010



3.MEHARI si ISO/IEC 27000 STANDARDS

O intrebare care deseori este pusa: cum corespunde MEHARI standardelor internationale, in
special seriei ISO / IEC 27000.

Scopul aici este de a explica modul in care MEHARI se potriveste cu standardele 1SO
27001,27002 si 27005, in termeni de compatibilitate si obiective.

3.1 Obiectivele respective ale lui ISO / IEC 27001,27002,27005 si MEHARI

3.1.1 Obiectivele standardului ISO / IEC 27002:27005

Acest standard prevede ca o organizatie ar trebui sa identifice cerintele de securitate folosind
trei surse principale:

 Analiza de risc,
* Legale, statutare, de reglementare, sau cerinte contractuale,

» Set de principii, scopuri, si cerinte ce se aplica la procesarea informatiilor pe care
organizatia le-a dezvoltat pentru a sprijini operatiunile sale.

Folosind acest drept baza, punctele de control pot fi alese si implementate folosind lista
prevazuta in sectiunea "cod de practica pentru managementul securitatii informationale" din
standard sau din orice alt set de puncte de control .

NB: in domeniul de aplicare al 27002:2005, se stipuleaza ca standardul ofera "liniile directoare
si  principiile generale pentru initierea, implementarea, mentinerea gi imbunatatirea
managementului securitatii informationale", ceea ce inseamna ca standardul ISO poate fi
vazut ca un punct de plecare.

Cu toate acestea, ISO / IEC 27001 stipuleaza ca orice excludere trebuie sa fie justificatd si ca
este acceptabil sa se adauge puncte de control (Anexa A -A.1).

Standardul 1ISO 27002 ofera o compilatie de indicatji, pe care o organizatie le poate folosi.
Acesta constata, totusi, ca lista nu este exhaustiva, si ca masurile complementare pot fi
necesare. Cu toate acestea, nici o metodologie nu este recomandata pentru crearea unui
sistem complet de management de securitate.

Pe de alta parte, fiecare parte a ghidului de bune practici include introducere si comentarii cu
privire la obiectivele propuse, care poate fi un ajutor foarte util.

NB: Standardul ISO, de asemenea, prevede, in domeniul sdu de aplicare care poate fi folosit
inclus din intdmplare, si scoate in evidenta un aspect esential ca suporterii ai promotiei
standard, care este evaluarea (chiar certificarea), din punct de vedere al securitatii
informatiilor, de partenerii si furnizorii.

3.1.2 Scopuri ale ISO /IEC 27001:2005

Scopul clar al ISO / IEC 27001 este acela de a "oferi un model pentru a crea si administra un
sistem de management al securitatii informatiilor ale companiei (ISMS)" si sa fie "folosit fie
intern sau de catre terte parti, inclusiv autoritatile de certificare".
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Scopul de evaluare si certificare pune un puternic accent pe aspectele formale (documentatia
si inregistrarea deciziilor, declararea aplicabilitatji, registre, etc) si control (revizii, audituri, etc)

Este clar ca baza abordarii de securitate implica faptul ca o analiza de risc trebuie sa se
desfasoare, pentru a examina riscurile la care organizatia ar putea fi expusa, si pentru a
selecta masurile corespunzatoare pentru a reduce riscurile la un nivel acceptabil (paragraful
4.2.1).

ISO / IEC 27001 stipuleaza ca o metoda de analiza a riscului ar trebui sa fie folosita, dar
aceasta nu este o parte din standard, si nu este propusa nici o metoda specifica, in afara de
integrarea PDCA (Planifica, Fa, Verifica, Actioneaza) proces recursiv a modelului astfel cum
este definit pentru crearea ISMS.

De asemenea, recomandarile sau cele mai bune practici care pot fi utilizate pentru a reduce
riscul sunt "aliniate la cele enumerate in ISO / IEC 27002:2005", in timp ce o lista asociata cu
punctele de control este prevazuta in anexe.

In conformitate cu ISO / IEC 27001, baza de evaluare a sistemului de management al
securitatii nu este atat de mult cunoasterea sau verificarea faptului daca deciziile care au fost
efectuate sunt corespunzatoare si adaptate la nevoile organizatiei, ci mai degraba pentru a
verifica ca, odata ce deciziile au fost realizate, sistemul de management este de asa natura
incat un auditor sau certificator poate fi sigur ca deciziile au fost implementate cu adevarat.

3.1.3 Scopurile ISO / IEC 27005:2008

Obiectivele acestui standard nu trebuie sa constituie o metoda de gestionare a riscurilor ci, mai
degraba, sa se stabileasca un cadru minim si pentru a descrie cerintele, pentru procesul de
evaluare a riscului in sine, pentru identificarea amenintarilor si vulnerabilitatilor care sa permita
estimarea riscurilor, nivelul lor si apoi sa fie in pozitia de a selecta un mod de tratament asociat
si masuratori care vizeaza evaluarea si imbunatatirea situatiei.

Standardul prevede ca o metoda de evaluare a riscului trebuie sa fie selectata in conformitate
cu aceste cerinfe Tn scopul de a evita utilizarea metodelor inconsistente sau simpliste, in
comparatie cu intentia editorilor standardului.

3.1.4 Scopurile MEHARI

MEHARI este un set consistent de instrumente si caracteristici metodologice pentru
managementul securitatii si masurilor asociate, pe baza unei analize de risc exacte. Aspecte
fundamentale MEHARI:

* modelul sau de risc (calitativ si cantitativ),
» luarea in considerare a eficientei masurilor de securitate in loc sau planificate,

* capacitatea de a evalua si simula nivelurile de risc rezidual care rezultda din masuri
suplimentare,

sunt completari obligatorii la cerintele 1ISO / IEC 27000 si, in special de standarde ISO / IEC
27005.
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3.1.5 Comparatie a obiectivelor MEHARI standardele ISO / IEC 27001 si 27002
Scopurile MEHARI si ale standardelor ISO mentionate mai sus sunt radical diferite.

* MEHARI tinteste sa ofere unelte si metode care pot fi folosite pentru a alege cele mai
potrivite masuri de securitate pentru o organizatie data si pentru a evalua riscurile
reziduale odata ce aceste masuri vor fi de operate.Acesta nu este obiectivul principal
declarat al standardelor 1SO.

» Standardele ISO ofera un set de bune practici, care sunt cu siguranta foarte utile, dar
nu neaparat potrivite pentru ceea ce este in joc in organizatie,sunt utile pentru a
acoperi aspectele de maturitate in siguranta,planificarea informatiilor de securitate,
unitati independente interne si parteneri .

Manualul de referinta privind serviciile de securitate MEHARI ofera eficiente elemente
detaliate care pot fi folosite pentru a construi un cadru de securitate si poate fi comparat cu
ISO / IEC 27002. La acest punct, este clar ca acoperirea MEHARI este mai larga decét cea a
ISO, si acopera aspecte esentiale ale securitatii nu doar a sistemelor informationale.

3.2. Compatibilitatea dintre aceste abordari

Abordarea MEHARI este complet compatibil cu ISO 27002 deoarece, in timp ce ei nu au
aceleasi obiective declarate, este relativ ugsor sa se reprezinte rezultatele unei analize MEHARI
in ceea ce priveste indicatorii ISO 27002.

MEHARI raspunde la necesitatea, exprimata in ambele standarde 1ISO 27001 si 27002, pentru
o analiza a riscului pentru a defini masurile care ar trebui sa fie puse in aplicare.

3.2.1 Compatibilitatea cu standardul ISO / IEC 27002:2005

Punctele de control standard sau cele mai bune practici ale ISO sunt in general
comportamentale sau organizationale, in timp ce MEHARI, in plus faia de ei, subliniaza
necesitatea unor masuri a caror eficienta poate fi garantata.

In ciuda acestor diferente, revizuirea vulnerabilitati MEHARI oferd tabele de corespondenta
pentru a afisa indicatorii aliniati cu ISO 27002:2005, utilizabile pentru cei care au nevoie de a
dovedi conformitatea lor cu acest standard.

Merita mentionat aici despre chestionarele Mehari de audit care au fost concepute si
constituite astfel incat sa permita managerilor operationali sa ruleze revizuiri ale vulnerabilitatii
si a deduce capacitatea fiecarui serviciu de securitate pentru a reduce aceste riscuri.

3.2.2 Compatibilitatea cu standardul ISO/IEC 27001

MEHARI poate fi integrat cu usurintd in procesele PDCA (Planificd — Executa — Verifica —
Actioneaza) dupa cum se mentioneaza in standardele ISO/IEC 27001, in special faza
"PLANIFICA” (§4.2.1). Mehari acopera in totalitate descrierea sarcinilor care permit crearea
bazelor ISMS.
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Pentru faza "EXECUTA” (§4.2.2) , care urméreste sa implementeze si sa administreze ISMS-
ul, Mehari ofera elemente de inceput folositoare, precum construirea planurilor pentru
managementul riscului, cu prioritizare direct legata de clasificarea riscului si masurarea
progresului in timpul de utilizare al acestora.

Pentru faza "VERIFICA” (§4.2.3) , Mehari ofera elemente care permit evaluarea riscurilor
reziduale si a progreselor realizate In masurile de securitate. In plus, orice schimbari ale
mediului (mizele, amenintarile, solutiile si organizarea) pot fi reevaluate cu usurinta de
auditurile vizate care folosesc rezultatele auditului Mehari initial. Astfel, planurile de securitate
pot fi revizuite si pot evolua in timp.

Pentru faza "ACTIONEAZA” (§4.2.4), Mehari necesitd implicit controale si Imbunatétire
continua a securitatii, asigurand astfel ca obiectivele de reducere a riscurilor sunt indeplinite. in
aceste trei faze, cat timp Mehari nu se afla in centrul proceselor, are o mare contributie la
executia lor si le asigura eficienta.

3.2.3 Compatibilitatea cu standardul ISO/IEC 27005:2008

Cadrul stabilit de acest nou standard este pe deplin aplicabil modului in care Mehari permite
gestionarea riscului, de exemplu:

* Procesele pentru analiza, evaluarea si tratamentul riscului (preluate din ISO 13335)

» lIdentificarea activelor primare si de sprijin plus nivelurile de clasificare atasate
acestora, urmarind analiza mizelor

* Identificarea amenintarilor incluzand nivelul lor (expunere naturald) pentru care Mehari
este mai precis in descrierea scenariilor de risc.

» Identificarea si cuantificarea eficientei masurilor (sau controalelor) de securitate in
reducerea vulnerabilitatilor

« Combinatia acestor elemente pentru evaluarea nivelului de gravitate a scenariilor de
risc, pe o scara cu 4 niveluri.

» Abilitatea de a selecta in mod direct masurile de securitate necesare pentru planurile
de reducere a riscului.

Prin urmare, MEHARI nu este doar integrat cu usurinta intr-un proces ISMS, asa cum e
promovat de ISO 27001, ci se si conforma in totalitate cu cerintele ISO 27005 in legatura cu o
metoda de management a riscului.
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